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GruRwort

Dr. Gerd GroRe

Vorstandsvorsitzender des GFFT e.V.

Sehr geehrte Damen und Herren,
liebe Freunde der GFFT,

die Welt ist unsicherer geworden und hat uns aus der Komfortzone sicherer Umsatze, Geschaftsmodelle
und Mittelfristplane hinausgefiihrt. Der neue amerikanische Prasident mit seinen gewohnungsbediirfti-
gen Ansichten, die chinesischen Anstrengungen von den Kl-Investitionen bis zur neuen Seidenstrafte und
die 6kologischen Anforderungen hinterlassen ihre Spuren.

Die einzelnen Unternehmen suchen vielerorts ihr Heil in der Gemeinschaft: Unsere stiddeutschen Auto-
bauer finden in den Zukunftsfeldern zueinander. Auch die westdeutschen Energiekonzerne strukturieren
ihre Aktivitaten untereinander neu. Die Liste der Firmenkaufe und Akquisitionen ist lang. Natiirlich sollte
man dabei aufpassen, dass man sich nicht noch das Leben unnétig schwer macht wie so manches Unter-
nehmen, das man inzwischen eher in der Juristerei verortet, statt in seinem Stammgeschaft.

Auch die GFFT sieht den Vorteil in einem Miteinander. Daher bilden sich unter unserem Dach fiir einige
der wichtigsten Themenfelder einzelne Communities, die gemeinsam neue Losungen erarbeiten moch-
ten. Stellvertretend seien die Informationssicherheit, die IT und das Management logistischer Lieferket-
ten genannt. Wichtig erscheint uns dabei, die verschiedenen Perspektiven von Anwendern, Technologie-
anbietern und Wissenschaftlern in einen produktiven Zusammenhang zu bringen. Dies sollte nicht durch
einfaches Austauschen erfolgen, sondern durch strukturierte Aktivitaten wie den GFFT-Innovationspro-
zess. Wir werden sehen, wie sich daraus ein wirksamer Schub fiir den Innovationsstandort entwickeln

[asst.

Aus dieser Zielsetzung heraus lasst sich auch das heutige 13. Jahrestreffen unserer Gesellschaft sehr gut
verstehen. Die oben genannten Themenfelder sind in der Veranstaltung als einzelne Tracks wiederzufin-
den und einige der laufenden Projekte werden auch an den Standen vorgestellt. Lassen Sie sich von den
Arbeiten der vielen Vortragenden, Aussteller und Partner einfangen und inspirieren. Ich wiinsche lhnen

einen ,innovativen“ Tag.

lhr
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GruBwort
Tarek Al-Wazir '

Hessischer Minister flir Wirtschaft, \
Energie, Verkehr und Wohnen 4

Sehr geehrte Damen und Herren,

Die digitale Transformation verandert unseren Alltag und unsere Wirtschaft. Sie birgt Herausforde-

rungen, aber auch enorme Chancen - fiir Biirgerinnen und Biirger wie auch fiir Unternehmen.

Hessen mochte, dass diese Potenziale ausgeschopft werden. Ob die digitale Transformation gelingt,
entscheidet sich auf dem Weg von der Forschung in die Anwendung. Deswegen fordern wir digitale

Innovationen.

Diesem Ziel hat sich auch die GFFT verschrieben. Wir freuen uns sehr, dass ihr Jahrestreffen 2019 in
Hessen stattfindet und unter anderem das wichtige Thema der IT-Sicherheit behandelt. Denn die
neuen Technologien werden nur genutzt werden, wenn die Anwender darauf vertrauen kénnen,
dass ihre Daten vor unberechtigtem Zugriff geschiitzt sind. Wir sind sehr stolz darauf, dass sich im

Raum Darmstadt ein international anerkanntes Zentrum fiir IT-Sicherheitsforschung entwickelt hat.

Unsere gemeinsame Aufgabe ist es, dessen Forschungsergebnisse in die breite Anwendung zu brin-

gen.

Wir wiinschen allen Teilnehmerinnen und Teilnehmern ein anregendes Treffen
lhr

Tarek Al-Wazir .
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. DieArbeitder GFFT . \

Mit groRem Enthusiasmus haben wir vor zwei Jahren mit den Ehren- und Kuratoriumsmitgliedern
das ,,GFFT-Manifest fiir Technologietransfer” geschrieben. Damals wie heute wurde der deutschen
Innovationskraft eher Platz 10 als Platz 1 zugeordnet. Es ist schwer, die Korrektheit dieser Platzie-
rung zu bestatigen. Allerdings erscheint unzweifelhaft, dass es noch andere Lander gibt, die sich an-
strengen und dass wir nicht nachlassen dirfen, wenn wir weiterhin fiihrende Produkte flir den Welt-

markt entwickeln mochten.

Ausgehend von dieser Sorge haben die Autoren eine Reihe von Themenfeldern oder Maflnahmen

identifiziert, in denen man Fortschritte erzielen muss:

Verbreitung von Erfindungen, Entwicklungsvorhaben und Lésungsbedarfen
Standardisierung von Vertragen und Regelung geistigen Eigentums
Einbindung von Wagniskapitalgebern

Personal als Innovationsfaktor

Identifikation von Zukunftsfeldern und Initiierung von Gbergreifenden Teams

Innovationsziele in den Unternehmen

G mmo N wm >

Forschungsforderung durch Konzerne

Um Wirkung zu erzielen, muss jede dieser MaRnahmen naturlich branchen- und fachbereichsweit
gedacht werden. Bspw. muss man fiir Punkt D den Informatik-Nachwuchs so aufstellen, dass er die
digitalen Herausforderungenin allen Branchen aufnimmt. Gleiches gilt fir den Maschinenbau-Nach-
wuchs usw. Fokussiert man bspw. auf die Logistikbranche, so muss jede einzelne MalRnahme von
der Vermittlung der Innovationen (A) bis zur Forderung der Forschung (G) umgesetzt werden. Ma-
thematiker wiirden dies als Raum mit den Dimensionen Malinahme * Fachgebiet * Branche definie-

ren.

Als Verein, der ein solches Manifest herausbringt, sollte man sich natiirlich nicht vor der Antwort

driicken. Allein die GroRenordnung macht klar, dass die Losung in einer libergreifenden
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Innovationsstruktur liegt, in die die verschiedenen Stakeholder wie bspw. die Wissenschaftler, Tech-
nologieanbieter und Anwender integriert werden. Sie wird auch nur angenommen werden und
wachsen, wenn jede eingebundene Gruppe direkte Vorteile aus der Zusammenarbeit ziehen kann.

Es muss fiir sie deutlich attraktiver sein, zu kooperieren als auRen vorzubleiben.

Der GFFT-Innovationsprozess

Abstrakt gesprochen bendétigt man einen Innovationsprozess, der
o die systematische Entwicklung neuer Losungen ins Zentrum der Aktivitaten riickt,
e den Stakeholdern attraktive Rollen zuordnet und
e verschiedene Fordermalinahmen beinhaltet, die die Innovationen {iber ihren gesamten Life-

cycle hinweg zum Erfolg schieben.

Der GFFT-Innovationsprozess ist so gestaltet worden, dass er diese Kriterien alle erfiillt. Er kann flir
beliebige Grofen durchgefiihrt werden. Vom Projekt zur Effizienzsteigerung in globalen Lieferketten
genauso wie fiir ein gesamtes Themenfeld wie die Informationssicherheit. Das nachfolgende Bild
stelltihn im Uberblick dar:

Environment— Many Managers of large and medium-sized Enterprises

Approximately 20 Representatives of large Enterprises assist as Lab Advisory Board Members:
Evaluation of ideas
*  Hosting of high-guality technology events
i N i N i B
Systematic Evaluation Identification of Joint
Collection of Ideas e, Requirements Implementation
: Evaluation by the
Tech Companies §
" T Advisory Board _— o
pproximately 2 . Coloetion OFthe Workshop with mplementation by
selected, innovative Project Book : g the Lab
o . Projects to potentially calectad
CETHOIOEWLOITHATIES Summaries of all \ implement ) interested Endusers c >
potential = Determination of m:nTl:r:rlsn:ntr‘ifll
; Innovations e e business and techn. :
Mo imELIte #hd Presentation and realize the

Universities
like Fraunhofer,

Universities, MPI, ...

Discussion of the
Proposals toa larger

requirements

Innovations

\ audience /
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Der Ablauf des Prozesses ist simpel und zielorientiert gehalten: Es werden von allen Stakeholdern
die Innovationsvorschlage und -services eingeholt. In der Priifphase sehen sich zunachst geeignete
Experten der Anbieterseite den Vorschlag an, anschlieRend bewerten ausgewahlte Anwender den
Uberarbeiteten Text. Abhangig vom Ergebnis werden dann entweder ein Umsetzungsprojekt ange-
stoRen oder MalRnahmen zur Verbreitung initiiert. Jede Rolle in diesem Prozess muss so gehalten
werden, dass sich der Aufwand mit dem Ergebnis rechtfertigen lasst.

GFFTF

Gemeinniitzige Gesellschat zur Férderung
des Forschungstransfers eV.



Die Nutzung dieses Prozesses ist fiir alle Mitwirkenden gleichermalien vorteilhaft:

1. Die Technologieanbieter konnen ihre Ideen vor der letztendlichen Investitionsentschei-
dungvon Anwendern bewerten lassen. Im Idealfall kann es sogar dazu kommen, dass einige
der Anwender das Projekt als Referenzkunde unterstiitzen.

2. Die Anwender konnen eigene Vorschlage in den Prozess einbringen und darauf hoffen, dass
eine groflere Anzahl anderer Anwender diese Herausforderung gleichermalRen spiirt und
sich an einer Losungsentwicklung beteiligt.

3. Die Wissenschaftler konnen gleichfalls Ideen einbringen und die Meinung der Anwender er-
halten. Darliber hinaus konnen sie in die Losungsfindung aller Vorschlage eingebunden wer-
den.

4. Den Beratern schlieRlich kommt eine Katalysatorrolle zu. Sie helfen dabei, die Einsetzbar-
keit der Ideen zu gewahrleisten, sorgen fiir die professionelle Bearbeitung der Projekte und

auch fiir die Verbreitung in den Markten.

Auf diese Weise konnen gemeinschaftlich ...
e ... die Innovationsgeschwindigkeit aller Prozessteilnehmer deutlich erhoht werden, ohne
dabei hohere Kosten zu verursachen,
e ...wesentlich mehrInnovationen generiert werden und
e ... Herausforderungen angegangen werden, die die Unternehmen einzeln nicht [6sen konn-
ten, bspw. der Abgleich von Lieferketten liber die Unternehmen einer ganzen Branche hin-

weg.

Die themenbezogenen GFFT-Communities

Der Erfolg des Innovationsprozesses kann signifikant erhoht werden, wenn man die Stakeholder an
der Gestaltung der Zusammenarbeit direkt beteiligt. Aus dieser Motivation heraus verbindet die
GFFT die Anwender und Innovationsanbieter in einer Community, die mit Hilfe von Nutzen stiften-
den Aktivitaten und Services ein aktives Miteinander fordern soll. Durch die zentrale Rolle des Inno-
vationsprozesses entstehen innovationsgetriebene Communities, die die versprochenen wirtschaft-

lichen Vorteile fiir die einzelnen Mitglieder auch erbringen konnen.

Noch verstarkt wird das Innenleben dadurch, dass alle Mitglieder eigene Services vorschlagen und
anbieten diirfen. Dies soll vor allen Dingen den Startups helfen, auf ihre neuen Losungen aufmerk-

sam zu machen.
Die GFFT Labs
Um dem Zusammenspiel aus Innovationsprozess und Community-Bildung Stabilitat zu verleihen,

werden entsprechende GFFT-Labs gebildet. Ihre Aufgabe ist es, als Trager der Aktivitaten zu dienen
und den Erfolg zu gewahrleisten. Weiterhin sorgen sie u.a. flir den Ausbau der Mitgliederschaft, die




Verankerung neuer Services und die Unterstiitzung der Innovationen von der Ideenfindung bis zur

breiten Vermarktung.

Die Labs sind so angelegt, dass sie sich auch an den Projekten selbst beteiligen bzw. eigene Ideen

uber den Innovationsprozess nach vorne treiben konnen. Hierzu werden sie sukzessive eigene Ent-

wicklungsbereiche aufbauen, die gezielt die Nachwuchskrafte der kooperierenden Lehrstiihle an-

sprechen und attraktive Arbeitsplatze bereitstellen. Insbesondere die Nahe zu beiden Seiten, An-

wendung und Forschung, sollte es den Labs ermdglichen, ihre Ideen liber das Prototypenstadium

hinaus bis zu einer erfolgreichen Markteinfiihrung zu fiihren.

Erste Themenfelder

In manchen Bereichen ist der beschriebene Ansatz bereits verwirklicht worden:

1.

IT-Security: Die rapide Entwicklung der Informationstechnologie bringt jeden Tag eine Man-
nigfaltigkeit an neuen Diensten und Moglichkeiten, aber auch an neuen Bedrohungskana-
len. Wir erleben vielerorts Hackerangriffe, die Kontrolliibernahme durch AuRenstehende o-
der Spionage und Sabotage. Um dem effektiv zu begegnen, hat die GFFT einen diesbeziigli-
chen Innovationsprozess und eine Community ins Leben gerufen. Die ersten Projekte befas-
sen sich mit einem KPI-Gertiist zur Messung der Informationssicherheit in den Unternehmen
und mit einer Policy-Toolbox, die das Wissen fiir die Security-Verantwortlichen in handhab-

barer Form beinhaltet, ausbaut und bereitstellt.

Software-Entwicklung inkl. Test- und Projektmanagement: Heutzutage werden bis 80 %
der Prozesse in einem Unternehmen digital abgebildet oder zumindest IT-seitig stark unter-
stiitzt. Dies reicht von dem Thema Organizational Intelligence, das die GFFT im Jahr 2018
diskutiert hat, bis zu allen Haupt- und nachgelagerten Prozessen. Daher kommen der Soft-
wareentwicklung und der fehlerfreien Qualitdt eine enorme Bedeutung zu. In diesem Be-
reich arbeitet die GFFT gemeinsam mit der Commerzbank, BearingPoint und vielen anderen

Partnern an neuen Losungen.

Global Supply Chain Management: Neben den offensichtlichen 6kologischen Griinden gibt
es auch eine Reihe 6konomischer Griinde, um Uber die Effizienz des Glitertransports in
Deutschland intensiv nachzudenken. Viele LKWs sind nicht voll beladen. Sie fahren z.T. dhn-
liche Routen wie bspw. zwischen den grofen Produktionsstandorten der Automobilherstel-
ler. Gemeinsam mit Logistikleitern, Frachtborsen, Beratern und wissenschaftlichen Institu-
ten wird systematisch an Effizienzverbesserungen gearbeitet. In das Management der Com-
munity sind Vertreter von Schaeffler und der BLG Logistics Group eingebunden.




4. Smart Products: Mit heutiger IT und Sensortechnologie konnen viele Prozesse unter stan-
diger Kontrolle gehalten werden. Dies gilt insbesondere auch fiir die grofien und kleinen In-
dustriegiiter, bspw. Autos, Lokomotiven, Landmaschinen, Waschmaschinen, usw. Zumeist
konzentriert man sich aktuell auf die vorausschauende Wartung. Doch dabei wird es nicht
bleiben. Man wird versuchen, aus dem operativen Nutzungsverhalten auf die zukiinftigen
Funktionalitaten zu schlieflen. Dieser Fragestellung geht die GFFT mit Unternehmen wie
Bosch, Daimler, Bombardier, Camelot und anderen in einer Serie von Workshops nach. Der
nachste Schritt ware alsbald die Griindung eines Smart Products Labs und die gemeinschaft-

liche Entwicklung geeigneter Losungen.

In der weiteren Planung befinden sich noch die Felder ,Digitalisierung®, das sich mit der Prozessau-
tomatisierung in Unternehmen beschaftigen wird, und ,,Industrie 4.0%, das den Fortschritt im Pro-
duktionsumfeld unterstiitzen soll. Insgesamt kann die GFFT damit Verbindungen zu den wichtigsten
Bereichen der meisten Unternehmen aufbauen und eine breit angelegte Kontaktbasis in die hiesige

Wirtschaft fiir den Technologietransfer bereitstellen.

Vermarktung iiber Technology Events

Essenziell fiir den Erfolg der GFFT ist es, die Neuentwicklungen den Anwendern schnell vorstellen zu
konnen und erste Projekte zu initiieren. Ausgehend von der standig wachsenden Kontaktbasis bietet
die GFFT den Innovationsentwicklern daher die Moglichkeit an, den Anwendern ihre Ideen und kom-

menden Produkte in kleinen, regelmaRig stattfindenden Workshops vorzustellen.

Das Ziel der Technology Events ist es, ein Bild liber den technischen Stand zu erlangen und gemein-
sam Uber neue Losungen nachzudenken. In der Regel werden die Events bei einem Anwenderunter-
nehmen durchgefiihrt, welches aufgrund eigener Anstrengungen ein grof3es Interesse an der ausge-
wahlten Thematik besitzt. Geeignete weitere Anwenderunternehmen werden dazu geladen und ver-

groRern damit die Chance, Projektgemeinschaften zu bilden.

Fazit und Ausblick

Die GFFT kann aufgrund ihrer Gréf3e nicht die Innovationsmenge in Deutschland verandern. Was sie
aber in den zuriickliegenden Monaten erstellt hat, ist nicht weniger als eine Wegbeschreibung, wie
man die Ziele des GFFT-Manifests als Gemeinschaftsprojekt erreichen kann. Wichtig hierfiir ist es,
dass die Anzahl der Innovationsprozesse und Communities sukzessive ausgebaut wird, dass immer
mehr Unternehmen sich der Initiative anschlieffen und dass diese auch Verantwortung an den ein-
zelnen Stellen fiir das gesamte Werk Gibernehmen.

Wenn die Idee des Innovationsprozesses sich als wirkungsvoll erweist, dann lassen sich auch die an-

deren Mallnahmen B bis E und G des GFFT-Manifests integrieren und erfiillen.




Dies wird entlang der folgenden Linie verlaufen:

B: Es werden sich aus den laufenden Projekten Standardvertrage ableiten lassen. Auch das
IP-Vergabeproblem wird sich sukzessive klaren lassen.

C: VC-Geber kdnnen in die Communities eingebunden werden. Sie erhalten die Moglichkeit,
in Projekte zu investieren, bei denen die Anwender mitentwickeln und daher die Marktrele-
vanz gewabhrleisten.

D: Der Nachwuchs wird {iber die Lehrstiihle an die Zukunftsprojekte herangefiihrt und wer-
den diese Arbeiten bei einem der Community-Mitglieder fortsetzen.

E: Innovation in der Gemeinschaft ist glinstiger, weshalb die Unternehmen sich an mehr Zu-
kunftsprojekten werden beteiligen kdnnen.

G: Wenn man es schafft, die forschenden Institute als Projektpartner zu integrieren, werden
sie automatisch als IP-Besitzer an den Gewinnen der Neuentwicklungen beteiligt. Es muss
das Ziel sein, mit den dadurch erzielbaren Mehreinnahmen die Grundlagenforschung zu un-

terstitzen.
Dann wird sich auch die Frage nach der zukiinftigen Rolle der GFFT stellen. Mit ihrer Arbeit konnte
sie sich stark fiir die Innovation durch Vernetzung und strukturelle Abstimmung engagieren. Dazu

sollte sie das jetzt schon weitreichende Netzwerk von Innovationspartnern weiter ausbauen und fiir

die einzelnen Stakeholder nutzbar machen.

Uber den Autor

Dr. Gerd GroRe

Vorstandsvorsitzender des GFFT e.V.

' ’ﬁ . Geschaftsfiihrer GFFT Technologies GmbH
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Vorwort

Seit neun Jahren besteht das Gremium zur Auswahl der Ehrenmitglieder bei der GFFT. Wahrend die-
ser Zeit hat das Gremium zuerst unter Leitung von Prof. Dr. Wolfgang Bibel und seit drei Jahren unter

der Leitung von Dr. Harald Schoning herausragende Personlichkeiten ausgewahlt und geehrt.

Der Forschungstransfer zwischen Wissenschaft und Wirtschaft ist eines der wichtigsten Anliegen der
GFFT, insbesondere die systematische Uberfiihrung von neuen Ideen und Technologien in die Wirt-
schaft. Eine wichtige Aktivitat bei der Verfolgung dieses Zieles ist die Ehrung von Personlichkeiten,
die sich um die Forderung universitarer, institutioneller oder industrieller Forschung, deren Verzah-
nung oder um die daraus resultierende Entwicklung und Innovation in Deutschland besonders ver-

dient gemacht haben.

Ihre besondere Wiirdigung soll dazu fiihren, jungen Nachwuchskraften Vorbilder aufzuzeigen und
sie zu eben solchen Leistungen zu animieren. Denn gerade in der Welt der Digitalisierung wird es
immer wichtiger, die Visionen und Ergebnisse aus der Forschung in die Welt der Wirtschaft zu liber-
tragen und auch zum Erfolg zu flihren. Dazu braucht es Menschen, die sich engagiert und hartnackig
firihre Ziele einsetzen.

Uber den Autor

Dr. Harald Schoning

Leiter des Gremiums zur Auswahl der GFFT-Ehrenmitglieder
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Von Herrn Prof. Dr.-Ing. habil. Raymond Freymann
durch Prof. Dr. h.c. mult. Hartmut Raffler

Erfolgreiche Innovationen werden von kreativen, querdenkenden
Menschen geschaffen, die bestehende Geschaftsmodelle hinter-
fragen, die den intensiven Dialog mit Forschungseinrichtungen su-
chen, die unkonventionelle Ideen entwickeln und fordern. Prof. Dr.
Raymond Freymann ist solch ein kreativer Querdenker mit enor-
mer fachlicher Breite.

Wir blicken auf eine aulRergewdhnliche Personlichkeit und auf eine
bemerkenswerte Karriere. Beeindruckend ist die Bandbreite sei-
ner wissenschaftlich-technischen Veroffentlichungen, die von der

Flugzeug- bis zur Automobiltechnik reichen. Herr Freymann verof-

fentlichte mehr als 150 Beitréige, die international groRe Anerken- ~ Prof. Dr-Ing. habil. - Raymond

nung finden. Zu seinen Publikationen gehort auferdem ein Lehr- Freymann
buch. Der Hugo-Junkers Preis und mehrere Best Paper Awards wurden ihm verliehen. AuRerdem

meldete er rund 50 Patente national und international an.

Herr Prof. Dr. Raymond Freymann wurde 1952 in Esch-sur-Alzette (Luxemburg) geboren. Nach dem
Abitur studierte er Maschinenbau mit Schwerpunkt Luft- und Raumfahrt an der TU Braunschweig.
Danach begann er eine fast 10-jahrige Forschungstatigkeit am Institut fiir Aeroelastik des Deutschen
Zentrums fiir Luft- und Raumfahrt in Gottingen. Ubrigens werden mit Aeroelastik physikalische Vor-
gange beschrieben, die an umstromten, elastischen Strukturen entstehen. Wahrend seiner For-
schungstatigkeit am Institut fir Aeroelastik des DLR promovierte er 1981 an der TU Braunschweig.

Danach arbeitete er als Gastwissenschaftler im Flight Dynamics Laboratory der US Air Force in Day-
ton, Ohio. Raymond Freymann leistete wesentliche Beitrage fiir die Konstruktion von Flugzeugen im
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Bereich der Aeoroelastik. AuRerdem trug er entscheidend zu aktiv gedampften Flugzeugfahrwerk-
systemen bei.

Trotz seiner herausragenden technisch-wissenschaftlichen Erfolge, verliel® er die Flugzeugtechnik
und wandte sich erdgebundenen Fahrzeugen zu, namlich dem Automobil. 1986 startete er eine Kar-
riere bei BMW in Miinchen. Zunachst war Raymond Freymann in dem im Aufbau befindlichen For-
schungszentrum verantwortlich fiir die Abteilung Akustik und Strukturdynamik und Gibernahm dann
die Hauptabteilung Fahrzeugphysik mit den Aufgabengebieten Akustik, Schwingungskomfort, Aero-
dynamik und Warmetechnik. Anschlieflend leitete er die Hauptabteilung Fahrzeugforschung. Im
Jahre 2000 habilitierte sich Raymond Freymann auf dem Gebiet der Strukturdynamik am Lehrstuhl
flir Angewandte Mechanik der TU Miinchen. Nebenbei bemerkt, die Strukturdynamik ist ein duRerst
komplexes Gebiet, das sich mit dem dynamischen Verhalten von elastischen Systemen befasst. Im

Jahre 2002 wurde er an die TU Miinchen als Honorarprofessor berufen.

Die Geschaftsfiihrung der BMW Forschungs- und Technikgesellschaft libernahm Raymond Frey-
mann 2003. Die BMW Forschung und Technik GmbH, ein Think Tank der BMW-Group, ist eine hun-
dertprozentige Tochter der BMW AG mit ca. 200 Mitarbeitern. Sie hat die Aufgabe, neuartige Fahr-
zeugkonzepte zu entwickeln, unabhéangig von der aktuellen Produktpalette. Herr Freymann verant-
wortete damals in der Forschungs- und Technik GmbH die Themenbereiche Fahrzeugtechnik, Was-
serstofftechnologien, alternative Antriebskonzepte und Energiemanagement, Fahrerassistenzsys-

teme und aktive Sicherheit sowie die Informations- und Kommunikationstechnologien.

Den wirkungsvollen Technologietransfer in die spatere Serienfertigung gestaltete Raymond Frey-
mann so, dass bereits in den verschiedenen Forschungsphasen die entsprechenden Produktabtei-
lungen eingebunden waren. Die firmenrechtliche Eigenstandigkeit erlaubte maximalen Freiraum
und eine hohe Flexibilitat. Kooperationen mit internationalen Forschungseinrichtungen waren fiir
Raymond Freymann essenziell. Den Zugang zu neuen Trends und Technologien erlaubte u. a. ein

Netzwerk mit Stlitzpunkten in USA, Japan und Frankreich.

Federfiihrend beteiligt war Raymond Freymann mit seinem Team an der Entwicklung des BMW H2R,
ein Versuchsfahrzeug mit Wasserstoffantrieb. Ziel flir Freymann war es, einen Antrieb zu entwickeln,
der kein CO2 emittiert. Im Gegensatz zu Wettbewerbern setzte Raymond Freymann nicht auf die
Brennstoffzelle, sondern auf einen modifizierten konventionellen Ottomotor, der neben Benzin
auch Wasserstoff verbrennen kann. Bekannt wurde das Versuchsfahrzeug nicht nur durch den um-
weltfreundlicheren Wasserstoffantrieb, sondern auch durch eine Reihe von Geschwindigkeitsrekor-
den im Jahre 2004 auf der BMW-Teststrecke in Miramas in Studfrankreich.

Der wasserstoffbetriebene H2R erreichte eine Hochstgeschwindigkeit von 302 km/h. Freymann und

sein Team bewiesen also bereits vor 15 Jahren, dass Wasserstoff eine umweltfreundliche Brennstoff-

quelle fiir Fahrzeuge sein kann und dass der Wasserstoffantrieb im Prinzip serienreif ist.
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Voraussetzung fiir den breiten Einsatz, solcher Fahrzeuge ist allerdings die entsprechende Wasser-
stoffinfrastruktur. Aber auch damit beschaftigte sich Freymann.

In einer visiondren Veroffentlichung 2011 zeigte er Wege auf, wie der aus Wind- und Sonnenenergie
erzeugte Wasserstoff fiir Kraftstoffe auf der Basis von LOHC (Liquid Organic Hydrogen Carrier) ge-
nutzt werden kann. Wasserstoff wird bei diesem Verfahren an eine organische Tragerflissigkeit ge-
bunden und lasst sich so gefahrlos transportieren. Fiir LOHC - Kraftstoffe kann somit die bestehende
Infrastruktur an Tankstellen verwendet werden. Ubrigens wurden Forscher fiir den Deutschen Zu-

kunftspreis 2018 nominiert, die das LOHC-Prinzip zur industriellen Reife weiterentwickeln.

Ein wichtiges Forschungsgebiet als CEO bei der BMW Forschungs- und Technik GmbH waren flir ihn
die Informations- und Kommunikationstechnologien. In diesem Kontext lernte ich Herrn Raymond
Freymann im Feldafinger Kreis kennen, dessen Sprecher zu dieser Zeit Wolfgang Wahlster und ich
waren. Herr Freymann erkannte sehr friih die Bedeutung der Software und des Internet der Dinge
(IoT) fiir die Automobiltechnik. Er propagierte bereits 2008 in einer Studie des Feldafinger Kreises
die Vernetzung von Fahrzeugen untereinander und mitihrer Umgebung. Auf diese Weise lassen sich,
so Raymond Freymann, Fahrerassistenzsysteme realisieren, die die Sicherheit aller Verkehrsteilneh-
mer signifikant erhdhen, den Verkehrsfluss verstetigen und die Umweltbelastung reduzieren. Fiir
selbstfahrende Automobile entwickelte Freymann Technologien, die 2010 autonomes Fahren auf
offentlichen Autobahnen mit einer Geschwindigkeit von bis zu 130 km/h ermdglichten. Ungefahr

5000 km wurden auf diesen Straf3en voll autonom zuriickgelegt.

Freymann pladierte auRerdem fiir eine Kommunikationsplattform, die sowohl Echtzeitiibertragung
von Datenpaketen fiir sicherheitsrelevante Anwendungen als auch den zeitunkritischen Transfer
groRer Datenmengen fiir kommerzielle Anwendungen ermdglicht. In Zusammenarbeit mit der TU
Minchen untersuchte Raymond Freymann bereits 2009 mit seinem Team die Anwendbarkeit von IP-
Netzen fiir die Fahrzeugkommunikation, also die Kommunikation zwischen Steuergeraten und Sen-
soren, die hochsten Echtzeitanforderungen genligen muss. Ein weiterer Beweis seines unkonventi-
onellen Denkens.

Raymond Freymann hat neben seiner wissenschaftlichen und beruflichen Tatigkeit den Forschungs-
transfer durch sein Engagement in vielen internationalen Gremien gefordert. Er war beispielsweise
Mitglied der NATO Advisory Group for Aerospace Research and Development (AGARD), im American
Institute of Aeronautics and Astronautics (AIAA), in der Society of Automotive Engineers (SAE), im
Leitungskreis des Comite* Superieur de la Recherche et de | “Innovation der Regierung in Luxem-

burg und im Feldafinger Kreis.

Seine Erfahrungen und sein breites Wissen bringt Raymod Freymann heute u.a. in das European
Institute for Innovation and Technology Digital (EIT Digital) ein. Erist in diesem Institut Vorsitzender
des Aufsichtsrates. Das EIT Digital hat sich zum Ziel gesetzt, die digitale Transformation Europas zu

fordern. EIT Digital unterstiitzt u.a. Existenzgriindungen, konzipiert und begleitet europaweit
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zertifizierte Master- und Doktorandenprogramme, kooperiert mit mehr als 180 Groflunternehmen,
KMUs, Forschungszentren und Universititen, um ein Okosystem zu schaffen, in dem Innovationen
gedeihen.

Raymond Freymann sagte einmal: ,,Die Zukunft kommt alleine, der Fortschritt nicht.“ Sie, Herr Frey-
mann, leisten und haben viel geleistet, um den Fortschritt zu ermoglichen. Mit Ihren Erfolgen gestal-

ten Sie die Zukunft. Die Gesellschaft zur Forderung des Forschungstransfers ehrt Sie, Herr Prof. Dr.

Raymond Freymann, flir lhre auRergewohnlichen Verdienste mit der Ernennung zum Ehrenmitglied.

Uber den Autor

Prof. Dr. h.c. mult. Hartmut Raffler

GFFT-Ehrenmitglied
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Von Frau Prof. Dr. Claudia Eckert

durch Prof. Dr. Johannes Buchmann

Nach dem Studium der Informatik an der Universitat Bonn wurde
Frau Eckert 1993 an der TUM in Informatik promoviert und habili-
tierte sich im Jahre 1999 ebendort mit einer Arbeit zum Thema ,,Si-
chere verteilte Systeme: Modelle und System-Architekturen®. Nach
Gastprofessuren an der Universitdten Kiel und an der LMU Miin-
chen, nahm Frau Eckert den Ruf auf eine Professur fur IT-Sicherheit

an der Universitat Bremen an.

2001 folgte sie einem Ruf an die Technische Universitat Darmstadt
und baute dort den neu geschaffenen Lehrstuhl fiir IT-Sicherheit

auf. Gleichzeit Gibernahm sie die Leitung des Fraunhofer Instituts

fur Sichere Informationstechnologie (SIT), das sie 10 Jahre lang bis Prof Dr. Claudia Eckert
2011 verantwortlich leitete und zum flihrenden IT-Sicherheitsinsti-

tutin Deutschland machte. An der TU Darmstadt griindete sie 2003 das Darmstadter Zentrum fiir IT
Sicherheit, das durch die BMBF-Initiative Land der Ideen als Leuchtturm-Aktivitat im Bereich Sicher-
heit ausgezeichnet wurde. 2007 griindete Claudia Eckert das hessische Exzellenz-Zentrum CASED

zum Thema Sicherheit als In-Institut der TU Darmstadt.

Bis zu ihrem Wechsel nach Miinchen leitete sie das CASED Zentrum und war bis 2010 in dessen wis-
senschaftliche Leitung weiterhin eingebunden. Im Dezember 2008 folgte sie einem Ruf auf die W3
Professur fiir Sicherheit in der Informatik an der TUM, verbunden mit der Leitung einer neu aufzu-
bauenden Fraunhofer-Projektgruppe am Standort Miinchen/Garching. Aufgrund der erfolgreichen
Entwicklung wurde diese Projektgruppe 2011 bereits nach weniger als 5 Jahren zum Fraunhofer
Institut flir Angewandte und Integrierte Sicherheit (AISEC). Das Institut hat sich in kurzer Zeit sowohl
in der wissenschaftlichen Community als auch am Standort hervorragend etabliert. Mit {iber 100
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Mitarbeiterinnen und Mitarbeiter erforscht und entwickelt das Institut Sicherheitstechnologien, wie
beispielsweise neue Technologien zum physikalischen Schutz von Komponenten (beispielsweise fiir
den Bereich des Produktschutzes von Interesse), vertrauenswiirdige Software-Bausteine, um bei-
spielsweise Komponenten in Fahrzeugen beweisbar sicher zu schiitzen, oder auch neue Test- und
Analyseverfahren, wie beispielsweise neuartige Fehleranalysen unter Nutzung von speziellen Laser-
messplatzen. Frau Eckert hat mit dem Aufbau des Fraunhofer AISEC mit dessen sehr enger Anbin-
dung an die TUM ein Competence Center fiir IT Sicherheit an der TUM etabliert und international

sichtbar gemacht.

In ihrer universitaren Forschung hat Claudia Eckert Beitrage zu vielen wichtigen Themen geleistet.
Sie entwickelt neue Konzepte, Methoden und Technologien, um die Sicherheit und Vertrauenswiir-
digkeit von IT-basierten Systemen und Anwendungen zu erhéhen. Damit tragt Claudia Eckert we-
sentlich dazu bei, die Sicherheit im Cyber-Raum und den Schutz der kritischen Informationsinfra-
strukturen zu gewahrleisten, der eine existenzielle Aufgabe des 21. Jahrhunderts ist. Frau Prof. E-
ckert hatihre wissenschaftlichen Arbeiten in (iber 140 begutachteten Konferenzen verdéffentlicht. Ihr
Lehrbuch IT-Sicherheit ist bereits in der 8. Auflage erschienen und gilt als deutschsprachiges Stan-

dardwerk fiir die Ausbildung (sowohl universitare Ausbildung als auch betriebliche Weiterbildung).

Schwerpunkte der Forschungsarbeiten von Frau Eckert liegen derzeit in den Bereichen der Entwick-
lung von Konzepten und Methoden zur Erhohung der Sicherheit von System-Architekturen, insbe-
sondere im Bereich der eingebetteten Systeme und des Trusted Computings, der Entwicklung neuer
und verbesserter Verfahren zur Erkennung von Angriffen basierend auf maschinellen Lerntechniken,
der Weiterentwicklung von virtuellen Maschinen zur Erhéhung der Systemsicherheit, der Entwick-
lung von datenschutzgewahrenden Verfahren insbesondere fiir den Einsatz in medizinischem Um-
feld, sowie von sicheren Multiparty Protokollen, die insbesondere auch im Cloud-Computing zum

Einsatz kommen werden.

Die Lehre der Studierenden liegt Frau Eckert sehr am Herzen, was diese in hohem Male schatzen.
Sie hat exzellente Beurteilungen bei ihren Horern. An der TU Miinchen hat Frau Eckert ein umfassen-
des Lehrangebot entwickelt, das sowohl breit angelegte Grundlagenvorlesungen zu den Themen IT-
Sicherheit, Kryptographie und mobiler Sicherheit, als auch Vertiefungsvorlesungen zu Themen wie
Eingebettete Sicherheit, Sensornetzsicherheit oder auch Maschinelle Lernverfahren zur Anomalie-
Erkennung umfasst. Sie bietet Sicherheits-Praktika an, die bei den Studierenden liberaus nachge-
fragt sind und organisiert zusammen mit ihren Mitarbeitern ein Team, das an dem internationalen
Capture-of-the-Flag Wettbewerb (ein internationaler Hackerwettbewerb) an dem Studierende, aber
auch Mitarbeiter von Firmen mit hohen Engagementin ihrer Freizeit teilnehmen, um vertiefte Kennt-

nisse im Bereich IT-Sicherheit zu erarbeiten.
Das herausragende Engagement und die Fahigkeiten Prof. Eckerts als Hochschullehrerin wurden be-

reits zweimal mit dem Preis fiir die beste Lehre, einmal an der TU Darmstadt und einmal an der TU

Munchen, gewtirdigt.
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Die hohe Anerkennung Frau Eckert in der Wissenschaft genief3t, wird zum einen durch ihre Mitglied-
schaft in der Akademie der Technik-Wissenschaften (acatech) und der Bayerischen Akademie der
Wissenschaften verdeutlicht. Zum anderen unterstreichen ihre Berufungen als Mitglied in zahlreiche
wissenschaftliche Beirate, die Anerkennung, die Frau Eckert als Expertin genieRt. So ist sie Mitglied
des Vorstandes des Miinchner Kreises, Mitglied des Vorstands des Sicherheitsnetzwerks Miinchen
e.V und im Kuratorium der PTB, Braunschweig. Sie ist auch Sprecherin der Plattform IT Sicherheit
des Zentrums Digitalisierung, Bayern, Mitglied des Beirats des Bavarian Instituts of digital Transfor-

mation und Mitglied des Kuratoriums der Volkswagen Stiftung.

Das Engagement und der Erfolg von Frau Eckert als Wissenschaftlerin, Hochschullehrerin und Wis-
senschaftsmanagerin sind aulRergewohnlich. Bereits in jedem einzelnen Bereich sind ihre Leistun-
gen iberdurchschnittlich, aber die Kombination ist einzigartig. Und all das tut sie in einem Bereich
von so aulierordentlicher gesellschaftlicher und wirtschaftlicher Bedeutung - Cybersicherheit und
Privatheit. Sie deckt damit den gesamten Bereich ab: von der grundlegenden Forschung, tiber die
Anwendungsentwicklung und die Ausbildung von Expertinnen und Experten bis zur wirtschaftlichen
Verwertung und tragt damit in besonderer Weise zum Forschungstransfer bei. Ich kdnnte mir keine

geeignetere Person fiir die Ehrenmitgliedschaft der GFFT vorstellen.

Uber den Autor

Prof. Dr. Johannes Buchmann

GFFT-Ehrenmitglied
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Security

Vorwort

Sehr geehrte Damen und Herren,

Digitalisierung ist unumstritten der grofRte Trend fiir Unternehmen. Aber: Nur wer Cybersicherheit
die notige Bedeutung beimisst, wird Digitalisierung weiterhin vorantreiben konnen. Wir leben in ei-
ner zunehmend vernetzten und digitalisierten Welt. Das ist gut, denn noch nie zuvor waren wir tech-
nisch so verbunden wie heute. Uber Lander- und Kulturgrenzen hinaus kdnnen wir Wissen und Daten

austauschen - und so Isolation durchbrechen.

Eine Vernetzung bis in den letzten Winkel ist also unabdingbar, wenn wir fiir jeden eine gleichbe-
rechtigte Teilhabe am gesellschaftlichen, wirtschaftlichen und kulturellen Leben erméglichen wol-
len. Gleichzeitig steigt damit aber auch die Angriffsflache und -maglichkeit fiir Kriminelle und staat-
liche Organisationen. Die ersten erfolgreichen Ransomware-Attacken auf Krankenhauser und Wirt-
schaftsunternehmen haben genau das verdeutlicht. Allein in den letzten zw6lf Monaten registrieren
wir beispielsweise DDoS-Angriffe aus Bot-Netzwerken von bisher unbekannter GrofRenordnung.

Dieser Trend wird sich fortsetzen und dann ganze Wirtschaftsbereiche, hunderttausende von Privat-
kunden, aber auch die politische Handlungsfahigkeit eines Landes bedrohen konnen. Vor 20 Jahren
hatten wir es lediglich mit einer Handvoll Viren und Wiirmern zu tun, heute wachst mit fortschrei-
tender Vernetzung nicht nur die Angriffsflache proportional - auch Cyberkriminelle agieren organi-
sierter und zielgerichteter denn je.

Digitalisierung erfordert also in erster Linie neuen Formen der Unternehmensorganisation. Cyber
Security spielt dabei eine zentrale Rolle. Nur wenn Unternehmen die Bedrohungen und die daraus
resultierenden Anforderungen erkennen, gibt es eine Chance Prozesse umzubauen und einen wirk-
lichen Imagewandel zu vollziehen. Nicht nur der technische Aspekt ist hier also entscheidend, vor
allem auch die Sensibilitat und Widerstandsfahigkeit der eigenen Mitarbeiter muss dem aktuellen
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Stand der ,neuen® Bedrohungslage entsprechen. Das alles braucht seine Zeit - ist aber zwanglaufig
notwendig, damit Deutschland im globalen Markt zukunftsfahig bleibt. Es ist das Anliegen des Ver-
eins - und auch mein ganz personliches, einen Beitrag zu leisten, damit auch die nachsten Generati-
onen die Moglichkeit haben aktiv mitzugestalten. Gelingen kann dies nur, wenn Wissenschaft, For-

schung und Wirtschaft eng zusammenarbeiten.
Ich freue mich deshalb sehr von der GFFT als neues Beiratsmitglied im Security Lab ernannt worden
zu sein. Allen Teilnehmerinnen und Teilnehmern einen wertvollen Austausch auf dem diesjahrigen

Treffen.

lhr

Thomas Tschersich

Uber den Autor

Thomas Tschersich

Senior Vice President Internal Security & Cyber Defense

T-Systems International GmbH
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Security

Container Apps als Herzstlick des sicheren mobilen Arbeitens

Der Einsatz mobiler Gerite ist fiir Unternehmen mit erheblichen Sicherheitsrisiken verbunden.
Trotzdem ist es moglich, eine sichere mobile Systemumgebung aufzubauen.

Mobile Endgerate sind in der heutigen Arbeitswelt nicht mehr wegzudenken, da sie ein wichtiger
Bestandeteil fur flexibles Arbeiten sind. Laut einer aktuellen Studie von bitkom setzten 2018 bereits
39% der Unternehmen auf mobiles Arbeiten im Home Office. Zum Vergleich: 2014 lag dieser Wert bei
nur 22%. Rechnet man weitere Einsatzmoglichkeiten fiir mobiles Arbeiten, beispielsweise beim Kun-
den, auf Dienstreisen oder beim taglichen Pendeln mit dazu, diirfte dieser Wert noch deutlich hoher
liegen.

Mobiles Arbeiten und IT-Sicherheit

Als (IT-) Entscheider steht man daher immer noch vor Herausforderungen: Smartphone und Tablet
werden von Nutzern in "unsicheren Umgebungen" eingesetzt, also aulRerhalb geschiitzter Sys-
temumgebungen. Die IT hat daher mobile Systeme nur bedingt unter Kontrolle - und wiirde die Nut-
zung daher am liebsten verbieten. Noch schwieriger wird es, wenn Mitarbeiter ihre privaten Gerate
fur dienstliche Aufgaben nutzen. Mobile Gerate und Apps selbst werden zudem bei Cyberkriminellen
immer beliebter, da sie vermehrt fiir den Zugriff auf Unternehmensinformationen eingesetzt wer-
den.

Unternehmen miissen daher verschiedene Hiirden tiberwinden, wenn sie ihren Mitarbeitern mobiles
Arbeiten ermoglichen mochten. So muss eine sichere mobile Systemumgebung alle Anforderungen
hinsichtlich Datensicherheit und Datenschutz erfiillen. Gleichzeitig darf diese den Mitarbeiter beim
mobilen Arbeiten nicht einschranken. Am einfachsten lassen sich die genannten Herausforderungen
mit der Container-Technologie meistern.
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Uberblick: Was ist eine Container-App?

Die Container-Technologie legt im

DIENST- Gegensatz zu anderen Ansatzen
LICHER den Fokus auf den Schutz von Da-
BEREICH

ten auf mobilen Endgeraten. Beruf-

liche Anwendungen und Daten be-

finden sich in einem abgeschotte-
ten Bereich (Container) auf dem

PRIVATER Smartphone oder Tablet. So wird
BEREICH

verhindert, dass Daten manipuliert

werden oder abflieRen konnen. Die

Unternehmensdaten werden in der
Container-App gespeichert, die durch PIN, Passwort, TouchID oder FacelD geschitzt ist. Andere
Apps haben keinen Zugriff auf die Daten im Container. Container-Losungen sind fiir samtliche Bran-

chen umsetzbar und kommen sowohlim Behorden- als auch im Unternehmensumfeld zum Einsatz.

So wichtig Losungen fiir MDM (Mobile Device Management), die mobile Gerate zentral verwalten,
grundsatzlich sein mogen, fiir die Sicherung der auf mobilen Geraten befindlichen Daten und An-
wendungen reichen sie keinesfalls aus. Daflir miissen unmittelbar auf dem jeweiligen mobilen Gerat
die privaten und die dienstlichen Daten und Anwendungen strikt voneinander getrennt werden. Nur
wenn beide Bereiche voneinander abgeschottet sind, wenn das mobile Gerat gewissermalRen aus

zwei virtuellen Systemen besteht, kann es auch mit hinreichender Sicherheit betrieben werden.

Realisieren lasst sich dieses Konzept mit einer Container-Losung. Ein solcher Container ist ein auto-
matisch verschliisselter Bereich, in dem Unternehmensdaten, E-Mails, Kontakte, Kalender, Notizen,
Aufgaben und Dokumente gespeichert werden. Auch firmeneigene Apps lassen sich auf einfache Art
und Weise ,,Containerisieren®. Auch im Falle von Diebstahl oder Verlust des Geréats bleiben die Daten
auf diese Weise vor Missbrauch geschiitzt. Der Container verhindert auch, dass Mitarbeiter aus dem
sicheren Unternehmensbereich auf eine private App zugreifen oder Daten etwa mit Copy-and-Paste
in den privaten Bereich ibernehmen. Andere Anwendungen erhalten grundsatzlich keinen Zugriff
auf die Inhalte des Containers; so kann beispielsweise WhatsApp daraus keine Kontaktdaten tiber-
nehmen, was vor allem im Hinblick auf die Einhaltung der DSGVO-Vorgaben wichtig ist.

Eine Container-Losung schutzt nicht nur die Daten und Anwendungen des Unternehmens, sondern
im BYOD-Fall zugleich auch die Privatsphare der Eigentlimer. IT-Aministratoren haben keinen Zu-
gang zum Gerat, sondern steuern immer nur den Container, ein MDM ist damit nicht notig. Es ist also
kein Problem die gesetzlichen Anforderungen hinsichtlich des Schutzes der Privatsphare einzuhal-
ten. Auf der anderen Seite konnen Unternehmen damit auch die rechtlichen Vorgaben fiir den
Schutz der Unternehmensdaten einhalten, etwa beziiglich personenbezogener Daten von Kunden,

Lieferanten, Geschaftspartnern und Mitarbeitern, die ja regelmafig in E-Mails und Dokumenten
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enthalten sind. Unternehmen sind gesetzlich fiir die Einhaltung des Datenschutzes bei der Verarbei-
tung personenbezogener Daten verantwortlich, was auch gilt, wenn Mitarbeiter private mobile End-
gerate daflir benutzen.

Was sind die Anforderungen an eine Container App?

Eine gute Container-App enthalt alle notigen Basisanwendungen wie E-Mail, Kontakte oder einen
Kalender, Zugriff auf wichtige Systeme, die ohne groRen Schulungsaufwand sofort genutzt werden
konnen. Es darf fiir die Nutzer keinen Grund geben, Apps aulRerhalb des Containers betrieblich zu
verwenden. Dabei spielt die Benutzerfreundlichkeit eine wichtige Rolle. Die User bzw. Mitarbeiter
mussen wissen, wie sie die App nutzen und wie sie beispielsweise eine verschliisselte oder signierte
E-Mail versenden. Zuletzt ist das Thema Verschliisselung zu nennen. Daten miissen dabei nicht nur
im Container, sondern auch wahrend der Kommunikation mit der Unternehmens-IT verschliisselt
sein. Mittels Ende-zu-Ende Verschlisselung bleibt so z.B. eine E-Mail vom Absender bis zur Ent-
schliisselung beim Empfanger auf allen Datenstrecken vor dem Zugriff durch Dritte geschiitzt. Au-
Rerdem sollte kontrolliert werden, wer iber welches Endgerat Zugriff auf Unternehmensressourcen
erhalt.

Hierflir miissen genaue Zugriffsrechte und Sicherheitsvorkehrungen definiert und spezielle Gate-
ways eingerichtet werden. Beispielsweise sollte ein Zugriff auf den Microsoft Exchange Server mit-

tels TLS-Verschliisselung erfolgen, Zugriffe auf ActiveSync Server oder auf Intranet-Anwendungen

durch zertifikatsbasierte Authentifizierung.

Uber die Autoren

Giinter Junk

CEO, Virtual Solution AG
Mitglied der GFFT Security Lab Community

Regina Hoffmann

Marketing Director, Virtual Solution AG
Mitglied der GFFT Security Lab Community
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Security Awareness - Training fiir Mitarbeiter

Die groRte Sicherheitsliicke in Unternehmen sind oft die eigenen Mitarbeiter. So konnen Ange-
stellte mit einem einzigen Klick auf einen manipulierten E-Mail-Link die gesamte IT-Infrastruk-
tur lahmlegen. Gut geschulte Mitarbeiter sind ein Garant in der IT-Security Strategie jedes Un-
ternehmens.

Diesen Losungsansatz fokussiert das junge Technologieunternehmen IT-Seal und trainiert Mitarbei-
ter mit Spear-Phishing-Mails und anderen Social Engineering Simulationen passgenau, auf lhre in-

dividuellen Bedirfnisse.

Damit diese Weiterbildung unkompliziert funktioniert hat IT-Seal ein Weiterbildungskonzept entwi-
ckelt, welches kiirzlich die zweite Platzierung der Awareness Security Initiative des Jahres erhielt.
Die IT-Seal Phishing Akademie ist ein "learning-by-doing"-Awareness Training, das in den Alltag von
Mitarbeitern integriert ist und auf den neuesten wissenschaftlichen Erkenntnissen der Padagogik
basiert. Teilnehmer erleben selbst eine simulierte Bedrohung und lernen genau die Fahigkeiten, die

sie bendtigen, um in ihrer digitalen Selbstverteidigung erfolgreicher und effektiver zu werden.

Mit Ihren respektvollen Simulationen ermoglicht das Darmstadter Cybersecurity Startup ein konti-
nuierlich hohes IT-Sicherheitsbewusstsein bei lhren Kunden. Der kiirzlich zum Patent angemeldete
Employee Security Index® - kurz ESI, ist nur ein Beispiel fiir die Innovationskraft, welche lhren Start
in einer Masterthesis an der TU Darmstadt hatte. Hier legte David Kelm, Best Student Award Gewin-
ner des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) die Grundlage fiir transparente
und Nachhaltige IT-Sicherheit fiir den Faktor Mensch.
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IT-Seal bietet ,learning by doing“ Security Awareness Simulationen an und erhoht praxisnah das IT-
Sicherheitsbewusstseins von Mitarbeitern - kontinuierlich und nachhaltig, dies ist das Leistungsver-
sprechen. Den Mitgliedern von Hessenmetall will IT-Seal als vertrauensvoller Partner an lhrer Seite
stehen. Gemeinsam mit lhren Mitarbeitern lasst sich eine IT-Sicherheitskultur etablieren, um die Di-

gitalisierung erfolgreich zu begleiten.

Die Griindung erfolgte 2016, heute zdhlen namhafte Unternehmen aus zahlreichen Branchen - vom
Mittelstand zum MDAX-Konzern - zu Kunden von IT-Seal. Es folgte die Auszeichnung TOP10 Cyber
Security Startup Europa und die Auszeichnung als Best6es Cybersecurity Startup 2018.

Uber den Autor

Alex Wyllie

Head of Business Development Marketing & Sales
IT-Seal GmbH
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Threat Intelligence: Cyber-Abwehrstrategien ganzheitlich denken

Sicherheitskomponenten, die allein auf den Schutz vor Cyber-Bedrohungen ausgelegt sind,
kommen schnell an ihre Grenzen. Zentrale Bausteine fiir eine erfolgreiche Cyber Abwehrstra-
tegie sind die schnelle Entdeckung und Beurteilung bekannter wie auch unbekannter Schad-
software und Angriffsmuster.

Vor dem Hintergrund der sich wandelnden digitalen Anforderungen funktionieren klassische IT-
Security-Mechanismen zum Schutz vor Angreifern und zur Abschottung des Unternehmensnetz-
werks nur noch bedingt. Fiir den Fortbestand und Erfolg von Unternehmen ist es entscheidend, zeit-
nah Uber aktuelle Bedrohungen, die Risiken fiir die digitalen Geschaftsprozesse, System und Daten
darstellen, Bescheid zu wissen, um schnell reagieren zu konnen. Aktuelle Bedrohungen verlangen
daher neue Konzepte: Zentraler Bausteine fiir eine erfolgreiche Cyber Abwehrstrategie sind die
schnelle Entdeckung und Beurteilung bekannter und unbekannter Schadsoftware und Angriffsmus-
ter. Genau hier setzt Threat Intelligence an: Die sogenannte Threat Intelligence-Schicht entfaltet ih-
ren Nutzen zusatzlich zu klassischen Schutzmalinahmen in der Kombination aus Pravention und
Uberwachung fiir einen ganzheitlichen Schutz vor Cyber Bedrohungen und eine schnelle Reaktion
bei Vorfallen.

Pravention: Vulnerability Managament

Kern von Threat Intelligence bildet die automatisierte Analyse und Erkennung von Schwachstellen
im Firmennetz durch ein effektives Vulnerability Management. Ziel ist es dabei, rechtzeitig liber ak-
tuelle Angriffspunkte durch bekannte Schadsoftware und Schwachstellen im eigenen Firmennetz
informiert zu sein, um mogliche Risiken zu entscharfen. Von schwachen Zugangsdaten, liber feh-
lende Patches und Netzwerkfreigaben bis hin zu Fehlkonfiguration sollten Schwachstellen im eige-
nen Netz automatisch erfasst, gesammelt, priorisiert und im Entwicklungsverlauf dargestellt wer-
den. Dadurch sind eine Risikobewertung sowie das Ableiten von Malnahmen zur Beseitigung der
Schwachstellen moglich.
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Uberwachung: Anomalie Erkennung

Gerade in kritischen Umgebungen wie Industrieanlagen oder Netzleitstainden ermoglicht eine per-
manente Analyse des Datenverkehrs und der Kommunikationsbeziehung die Erkennung von Ano-
malien im Netzwerk. Sicherheitskritische Auffalligkeiten wie beispielsweise Malware-Kommunika-
tion, ungewohnliche oder veranderte Datenpakete, unbekannte Netzwerkteilnehmer oder Verbin-
dungen lassen sich genauso detektieren wie Netzwerkprobleme oder sogar Anlagenfehler. Es wer-
den so auch Gefahrdungen und Kommunikationsmuster sichtbar, die bislang unbekannt sind oder
schleichend agieren. Dieses ermdoglicht gerade in Bereichen, die storungsfrei laufen miissen eine
ganzheitliche und dabei passive, riickwirkungsfreie Storungsabwehr, ohne die kritischen Systeme

zu belasten.

Intelligence: SIEM als Unterstiitzung im Umgang mit Sicherheitsvorfillen

Fiir eine gute Klassifizierung und Analyse von Events liefern Security Incident and Eventmanage-
ment-Systeme (SIEM) als libergeordnete und intelligente Tools die erforderliche Transparenz in ei-
ner grofReren Security-Landschaft und bieten so ein aktuelles Bild der Sicherheitslage. Fiir den er-
folgreichen Einsatz ist hierbei die zur Bedrohungslage und Risikobetrachtung passende Auswahl der
richtigen Usecases sowie die Aufbereitung der relevanten Daten wichtig, um effektiv reagieren und
schnell MaRnahmen ableiten zu konnen. Ergénzende ,,Playbooks® mit Handlungsanweisungen hel-
fen die Meldungen und Events richtig einzuordnen und bieten Ablaufplane fiir die schnelle Reaktion
auf bekannte und unbekannte Vorfalle. Richtig aufgesetzt unterstiitzt ein SIEM somit zusatzlich zur

Pravention und Erkennung von Schwachstellen die IT Security-Mitarbeiter.

Management: Der ganzheitliche Ansatz

Der Erfolg von Threat intelligence hangt letztendlich davon ab, wie die eintreffenden Daten verar-
beitet und daraus auch die entsprechenden MaRnahmen abgeleitet werden. Das erfordert, dass
Mensch und Technik bestmdoglich ineinandergreifen und Nutzer nicht einer Flut von Daten gegen-
Uberstehen, deren Relevanz fiir die eigenen Systeme sie nicht abschatzen konnen. Der Einsatz eines
branchenspezifischen Information Security Management Systems (ISMS) sollte hierbei die Grund-
lage fiir die Entscheidungsfindung und das Ableiten von MalRnahmen sein. So konnen geregelte IT
Security-Ablaufe, Transparenz liber die Risiken und eine geeignete, pragmatische Vorgehensweise
das Risiko durch Cyber Security-Angriffe bestmdglich minimieren.

Uber den Autor

Dr. Stefan Rummenholler

. Geschéftsfiihrer IT Security

@ ‘ r-tec IT Security GmbH
8
)

27




aa
Clinl

)
______

Security

Videokommunikation so einfach wie Telefonieren

Videokonferenzen und Unified Collaboration sind die Firmenkommunikation der Zukunft. Da-
mit kommunizieren Unternehmen nicht nur schneller und effektiver, sondern sie erhohen
gleichzeitig ihre Produktivitit. Die frither gangigen Telefonkonferenzen und Geschaftsreisen
verschwenden Zeit, Geld und Ressourcen. Connect4Video will dafiir sorgen, dass diese Zeiten
der Vergangenheit angehoren.

Sicher und einfach - so muss Videokommunikation
sein, denn nur so wird sie von Anwendern akzeptiert.
Das mussten in der Vergangenheit etliche Anbieter
von Videokonferenz-Services und -Geraten leidvoll er-
fahren. Die Mitarbeiter in den Unternehmen lehnten
ihre Technik ab, weil sie sie nicht bedienen konnten,

ganz abgesehen davon, dass Heerscharen von IT-Spe-

zialisten bezahlt werden mussten, um die verschiede-
nen Systeme Uiberhaupt erst ins Laufen zu bringen. Und selbst wenn alles funktionierte, mussten die
Konferenzsysteme im Firmennetzwerk auf3erhalb der Firewall platziert werden, damit sie mit einer
offentliche sichtbaren IP-Adresse von auften anwahlbar waren. Allein dies bedeutete fiir die Sicher-
heitschefs der Firmen Alarmstufe Rot und war ein Killer-Argument gegen Videokommunikation.

Connect4Video hat diese Problemlage von Anfang an verstanden und aktiv Giberwunden. Der Kun-
denwunsch nach sicherer und einfacher Videokommunikation war und ist der Motor unseres Han-
delns. Dies begann 2007 mit der Entwicklung der ersten Firewall-Traversale, durch die Konferenz-
systeme im sicheren Bereich hinter der Firewall stehen, aber per Tunnel mit auRen kommunizieren
konnen. Weiterhin erkannten wir friih, dass die sehr teuren Hardware-System durch giinstige Desk-
top-Anwendungen verdrangt werden wiirden. Die Nutzer wollten keine umstandliche Konferenz-
raumbuchung, sondern standige Verfiigharkeit und spontane Meetings. Seit etwa 2010 drangen

O .




entsprechende Losungen auf den Markt, allerdings mit sehr unterschiedlicher Ausstattung und Qua-
litat. Als Experten haben wir stets die leistungsfahigsten Anbieter gewahlt, um unseren Kunden je-
den Wunsch zu erfiillen und die optimal passende Lésung anzubieten. Momentan leisten dies haupt-
sachlich zwei sehr variable, skalierbare Dienste, die flir Firmen jeder GroRenordnung geeignet sind.
Unsere Statistiken beweisen, dass dieses Konzept aufgeht und dass die Anzahl der Nutzer sowie der

Konferenzminuten stetig steigen.

Die nachste Entwicklung - die noch immer andauert - ist die steigende Mobilitat der Mitarbeiter.
Videokonferenz-Clients miissen auf Mobilgeraten ebenso schnell und einfach zur Verfligung stehen
wie auf dem Desktop. Meetings jederzeit und liberall, egal ob Laptop, Tablet oder Smartphone. Un-
sere Produkte bringen entsprechende Apps bereits von Hause aus mit. Last but not least: die Sicher-
heit. Spatestens seit der DSGVO legen vor allem deutsche Unternehmen mehr denn je hochsten Wert
auf Datenschutz und -sicherheit. Auch diese Anspriiche befriedigt Conect4Video: Wir betreiben un-
seren Dienst nach Wunsch auf deutschen, DIN-zertifizierten Servern nach deutschem Datenschutz-
recht. Verschliisselung der Konferenzen ist selbstverstandlich. Wer sich also nicht dem Patriot Act
der USA ausliefern mochte, liegt bei uns richtig. Unser Service beinhaltet zudem ein Customer Suc-
cess Management, das mit Schulungen dem Kunden beim Ausrollen der Konferenzlésung im Betrieb
hilft. Dazu braucht der Kunde nichts auf3er einem Internetanschluss. Keine Investition in neue Tech-

nik und teure Gerate mehr. In wenigen Minuten steht alles bereit.

Ziel von Connect4Video ist es, Videokommunikation als das Mittel der Wahl fuir schnelle, effektive
Unternehmenskommunikation zu etablieren. Ein Videogesprach ist immer sinnvoller als ein Telefo-
nat, denn die menschliche Kommunikation funktioniert hauptsachlich liber Korpersprache, Mimik
und Gestik. Mit Screensharing und Whiteboards ist die Videokommunikation genauso effizient und
produktiv wie ein personliches Meeting. Zudem ist Videokommunikation sogar gilinstiger als Telefo-
nieren und spart Reisekosten und Zeit. Der Einstieg in die Videokommunikation fallt mit den Diens-
ten von Connect4Video umso leichter, da sie keine zusatzlichen Hardwarekosten erfordern. Sie las-
sen sich ganz einfach mit den bereits im Unternehmen vorhandenen Geraten nutzen, also PC, Lap-
top, Tablet und Smartphone. Voraussetzung sind nur Kamera, Mikrophon und eine Internetverbin-
dung. Die Bedienung der Software ist denkbar einfach. Sowohl persénliche Video-Anrufe als auch
Einwahlen in eine Videokonferenz funktionieren genauso schnell wie Telefonanrufe.

Uber den Autor

Andreas Zenger

Operations Manager
Connect4Video GmbH
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Sichere Nutzung von Microsoft Office 365 in Unternehmen

Produkte der Microsoft Office 365 Suite werden sich in Zukunft in vielen Unternehmen etablie-
ren, da sie den Weg zum vernetzten Arbeiten iiber die Microsoft Cloud ebnen. Allerdings bietet
diese keine persistente Verschliisselungsmoglichkeit. Eine sicherere Dateiverarbeitung in der
Cloud sogar ohne Anderung in der User Experience kann allerdings durch die Integration einer
Cloud-Verschliisselung erreicht werden.

In vielen Unternehmen haben sich Arbeitsablaufe mit bestimmter Software liber Jahre etabliert.
Hierzu kommen auch Moglichkeiten, Dateien tUber die Cloud eines grofRen Softwareanbieters extern
allen Mitarbeitern des Unternehmens weltweit sehr performant verfiigbar zu machen. Die neu gel-
tende EU-DSGVO und das allgemein steigende Bewusstsein flir den Schutz von Unternehmens- und
Kundendaten in den vergangenen Jahren fiihren aber zu neuen Anforderungen an die Datensicher-
heit. Der Wunsch vieler Unternehmen ist es dabei, diese zu erhéhen, ohne ihre Geschaftsprozesse
und die User Experience ihrer Mitarbeiter mit den Software-Produkten grundlegend zu verandern.
Eine vollstandige Umstellung auf eine andere, verschliisselte Cloud-Losung ist also meistens nicht
gewlinscht, da diese mit einem hohen Kosten- und Zeitaufwand verbunden ware und viele dieser
Lésungen nicht die gewlinschte Performance fiir grofte Unternehmen bieten. Vielmehr soll mit allen
Dateien in der Cloud wie bisher gearbeitet werden kdnnen und die Verschliisselung ,,on top“ oder
~nebenbei“ erfolgen.

Die Produktsuite Microsoft Office 365

Laut einer Studie von Gartner nutzten im Juli 2017 61% der Unternehmen Produkte von Microsoft
Office 365. Im Vergleich dazu waren es im Juli 2014 erst 35%. Die Produktsuite zahlt damit zu den
etabliertesten in der deutschen Unternehmenslandschaft. Besonders die folgenden sechs Software-
produkte kommen laut der Studie in mehr als der Halfte der Unternehmen, die Microsoft-Cloud-
Kunden sind, zum Einsatz: Office Pro Plus, Exchange Online und Outlook, OneDrive for Business,
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SharePoint, OneNote und Skype for Business. Sie alle bieten den Austausch liber die von Microsoft
bereitgestellte Cloud an.

Hier wird natiirlich von einer durch TLS/SSL gesicherten Internetverbindung zur Ubertragung aus-
gegangen. Eine zusatzliche, die Internetverbindung liberdauernde, also persistente Verschliisselung
der lUibertragenen Dateien findet aber nicht statt. Unternehmen, die auf Grundlage ihrer Information
Security Policy, der Richtlinien des BSI oder der EU-DSGVO auf die sichere Verarbeitung und den be-
sonderen Schutz der unternehmensinternen Dateien angewiesen sind, konnen diese Anforderung
mit Microsoft Office 365 nicht vollstandig umsetzen. Gleichzeitig ist es aber auch nicht erwiinscht,
das Produkt komplett zu verlassen und eine neue, zunachst fremde Cloud zu verwenden, die die
geforderte Verschliisselung anbietet. Die von Microsoft bereitgestellten Funktionen sind oft bereits
in den Geschaftsprozessen des Unternehmens etabliert. Dariiber hinaus sind komplett verschlis-
selte Cloud-L6sungen gerade fiir groRe Unternehmen oft nicht performant genug. Es muss also eine
Losung gefunden werden, wie die Dateien innerhalb und wahrend der Kommunikation mit der

Microsoft Cloud verschliisselt werden kénnen.

Losung: Integration in eine Cloud-Verschliisselung

Werden die Produkte der Microsoft Office 365 Produktsuite in der Microsoft Cloud durch ein Unter-
nehmen genutzt, so liegen in dieser alle mithilfe der Produkte erzeugten Dateien. Dort wird von ver-
schiedenen Mitarbeitern auf sie zugegriffen, um Veranderungen an den Dateien durchzufiihren. Um
nun die Verschliisselung anzuwenden, muss der Vorgang des Bearbeitens einer Datei durch einen
Mitarbeiter und dessen Verarbeitung in der Cloud betrachtet werden. Wenn der Mitarbeiter mit den
Dateien aus der Cloud arbeitet, kommunizieren die Office 365 Anwendungen wahrend der Bearbei-
tung eigenstandig mit dem Server. Die Daten werden immer bei Bedarf vom Server heruntergeladen
oder an den Server gesendet. Dabei ist zu beachten, dass nicht auf Dateiebene kommuniziert wird,
sondern mit Datenpaketen unterschiedlicher Grofke. Somit ist eine lokale Kopie eines Dokumentes
nicht mehr ndtig und sdmtliche Anderungen werden direkt auf dem Server gesichert. Eine klassische
Dateiverschlusselung ist also nicht moglich. Es muss daher dazu libergegangen werden, immer nur
die heruntergeladenen Daten, die nur einen Teil der gesamten Datei darstellen, zur Bearbeitung lo-
kalin einer sicheren Umgebung zu entschlisseln und anschlieffend wieder verschliisselt in die Datei
auf dem Server einzufligen. Nur so kann eine liickenlose Sicherung der Daten gewahrleistet werden.
Hinzu kommt, dass auf diese Weise auch mehrere Mitarbeiter gleichzeitig an derselben Datei arbei-
ten kdonnen, was fiir die Verschliisselung eine weitere Komplexitatsebene darstellt.

Herausforderungen bei der Integration etablierter Produkte in eine Verschliisselungslosung

Microsoft verwendet zur Ubertragung der Dateien in die Cloud ein eigenes Protokoll, das eine be-
sonders hohe Performance der Datenverarbeitung gewahrleistet. Hierbei werden die Dateien, die
mehrere Mega- oder Gigabyte grol3 sein kdnnen, nicht als ein Element verarbeitet. Sie werden statt-
dessen in sehrviele kleinere Dateifragmente aufgeteilt, ohne dass diese ihre Verbindung zueinander
verlieren. Zum einen kann so der Upload-Prozess einer komplett neuen Datei in die Cloud besser

verarbeitet werden. Viel wichtiger ist aber, dass bei Anderungen an einer bereits in der Cloud
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vorhandenen Datei nicht die gesamte Datei neu aktualisiert werden muss, sondern nur die von der
Anderung betroffenen Fragmente. Da oft im Vergleich zur DateigroRe nur sehr geringe Datenmengen
verandert werden, dieser Vorgang aber haufig und von mitunter mehreren verschiedenen Mitarbei-
tern auch gleichzeitig ausgefiihrt wird, liefert diese Strategie die hochste mogliche Geschwindigkeit

der Datenverarbeitung in der Cloud mit fiir den Nutzer kaum wahrnehmbaren Verzégerungen.

Abbildung: Illustration einer beispielhaften Verschliisselung der Datenfragmente in der Microsoft-
Cloud

Auf der anderen Seite stellen die Erstellung und Zuordnung der Fragmente zur Originaldatei eine
komplexe Ausgangslage fiir einen Verschliisselungsalgorithmus dar. Die Herausforderung bei der In-
tegration von Microsoft Office 365 in eine Cloud-Verschliisselungslosung besteht darin, die Ver-
schliisselung der Dateifragmente so zu realisieren, dass sie unabhangig genug sind, um einzeln ver-
andert zu werden. Dennoch fligen Sie sich nach den Anderungen durch den User und die anschlie-
Rende erneute Verschliisselung wieder passend in das Puzzle ein. Die grofste Schwierigkeit liegt da-
bei besonders darin, diejenigen Dateifragmente zu identifizieren, in denen Veréanderungen stattge-
funden haben, ohne diese dabei zu entschliisseln, sodass eine Ende-zu-Ende-Verschliisselung flir
das Unternehmen gewabhrleistet bleibt. Eine weitere besondere Herausforderung bei der Ver- und
Entschliisselung der Dateifragmente liegt in der sich variabel andernden GroRe wahrend ihrer Ver-
arbeitung. Hierfiir soll eine nahtlos integrierbare Losung geschaffen werden. Nach der Analyse und
Bewaltigung der beschriebenen Herausforderungen steht einer verschliisselten Nutzung der Micro-
soft Cloud und damit der etablierten und gleichzeitig sicheren Realisierung der Geschaftsprozesse
in der Cloud nichts mehrim Weg.

Uber die Autoren

Pia BauspieR W Veronika Réthel

Produktmanagerin Produktmanagerin

Applied Security GmbH

Applied Security GmbH
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Phishing- und Cybersecurity Fachchinesisch entziffert.

Begriffserklarung und Beispiele realer Angriffe

Phishing, Vishing, Sextortion & Co: Wussten Sie, dass iiber 91% aller erfolgreichen Cyberan-
griffe mit Phiishing begannen? Fakt ist: Phishing und phishingdhnliche Techniken sind heute
DER am weitesten verbreiteten und auch der gefahrlichste Typ von Cyberangriffen. Es wird ge-
zielt auf Schwachstellen des menschlichen Geistes abgezielt und verwandelt so jeden Mitar-
beiter in eine potenzielle Hintertiir zu Unternehmenswerten.

Kein Wunder, dass Cyberkriminelle Tag fiir Tag immer ausgefeiltere Phishing-Techniken erfinden.
Erfahren Sie mehr liber die verschiedenen Phishing-Typen und wie diese fiir echte Hacks verwendet

wurden.

Smishing

Smishing ist eine Art Phishing, die per SMS durchgefiihrt wird. Es ist sehr einfach, aber fiir die Cyber-
kriminellen profitabel. Sie konnen eine SMS von einem unbekannten Madchen erhalten, das Sie zu
einem Date mit einem Link zu den Fotos in ihrem Profil in einem sozialen Netzwerk einladt. Um das
Profil zu sehen, miissen Sie sich natiirlich zuerst auf der Phishing-Seite anmelden, mit der der Link
verbunden ist. Ein weiteres beliebtes Thema solcher SMS ist "Problem mit Bankkonto oder Kredit-
karte". In diesem Fall geht der Link zu einer Bank-Phishing-Seite. Im Allgemeinen kann das Thema
einer solchen SMS unterschiedlich sein, aber das Muster ist immer das gleiche: die Benutzer dazu zu
bringen, auf den Link zu klicken und ihre Zugangsdaten einzugeben.

OTP Bypass Phishing

OTP (One-Time-Password) ist ein Teil der Zwei-Faktor-Authentifizierung, die viele Personen zum
Schutz ihrer Konten verwenden. Neben dem Login und dem Passwort benétigen Sie einen OTP, der
Ihnen in der Regel per SMS zugesandt wird. Der Prozess sieht super sicher aus, aber jetzt haben Cy-
berkriminelle die Methoden erfunden, um diesen Schutz mit Phishing-Tricks zu umgehen. Stellen
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Sie sich vor, Sie erhalten eine E-Mail mit einem Link zu Ihrem Konto mit Zwei-Faktor-Authentifizie-
rung und klicken darauf. Dann 6ffnet sich die eigentliche Login-Seite der Website, Sie erhalten das
OTP und melden sich erfolgreich an. Es scheint, dass nichts Schlimmes passiert ist, oder? Falsch
gedacht! Ja, die von lhnen angemeldete Website ist kein Phishing. Aber, wenn Sie auf den Link in der
E-Mail klicken, lauft der gesamte Datenverkehr liber den Server des bosartigen Angreifers, der lhr
Cookie extrahiert und an den Angreifer weiterleitet. Mit diesem Cookie kann sich der Angreifer leicht

als Sie ausgeben und sich in lhrem Konto anmelden.

Attachment-basiertes Phishing

(File based Attacks) Phishing kommt bei vielen Opfern unter dem Deckmantel eines Links in einer
angehangten Datei vor. Sehr oft handelt es sich um ein.pdf, das aufler dem bdsartigen Link nichts
enthalt. Wenn Sie daraufklicken, gelangen Sie zu einer Phishing-Website, die versucht, Ihre Anmeld-
einformationen herauszulocken. Heutzutage sind sich viele Menschen bewusst, dass eine PDF Datei
einen gefahrlichen Inhalt enthalten kann. Aber was ist mit anderen Dateien, z.B. Sprachaufzeichnun-

gen mit der Endung .eml? Kénnen die gefahrlich sein?

Stellen Sie sich vor, Sie erhalten eine Nachricht wie "Neue Sprachaufzeichnung empfangen" mit der
angehangten Datei. Natiirlich sind Sie gespannt, was sich darin befindet - und klicken Sie auf die
Datei. Dann ladt eine Microsoft Login-Seite herunter und fordert Sie auf, die Anmeldeinformationen
einzugeben. Viele Menschen finden es logisch - da Microsoft sich um ihre Sicherheit kiimmert.
Schlechte Nachrichten fiir sie: Die Referenzen fallen direkt in die Hande der Cyberkriminellen.
Manchmal kann es sich um eine HTML-Datei handeln, die als Web-Formular lhrer Bank getarnt ist,
um sofort ausgefiillt zu werden. In Wirklichkeit enthalt es ein Skript, um eine Phishing-Seite mit Web-
Formularin lhrem Browser zu 6ffnen. In allen Fallen ist die Wirkung gleich - Cyberkriminelle erhalten

Ihre Zugangsdaten.

Bose KI: Maschinelles Lernen im Dienst der Cyberkriminellen

Was passiert, wenn Sie in lhrer Inbox eine Mail von einem Bekannten erhalten. Die Nachricht ist zu
einem Thema, das Sie interessiert sind und es hat ein PDF im Anhang. Viele Chancen bestehen, dass
Sie aufdie angehangte Datei klicken, oder? Dann 6ffnet sich die E-Mail-Login-Seite zum Beispiel GMX
und fordert Sie auf, lhre Zugangsdaten einzugeben. Es sieht vertrauenswiirdig aus, denn es hat sogar
GMX in der Adressleiste, wahrend es ein wenig seltsam aussieht, wie: "data:text/html,https://ac-

counts.gmx.com".

Aber in Wirklichkeit ist nichts so, wie es scheint. Die Seite ist Phishing, das.pdf ist ein Bild mit einem
eingebetteten Link und dem Namen des Absenders und das Thema wurde von einem gehackten
Rechner eines lhrer Kontakte libernommen. Wie? Der bosartige Algorithmus grabt sich in die Kon-
takte bereits gehackter Computer ein und erstellt und versendet automatisch neue Phishing-E-Mails
mit entsprechenden Namen und Themen. So funktioniert das automatisierte hochpersonalisierte

»Spear“-Phishing mit Hilfe von Machine Learning.
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Vishing (Voice Pishing)

Diese Art von Phishing kdnnte die alteste sein - die Tauschung der Benutzer, dass sie geheime Daten
per Telefon preisgeben, stammt aus den 90er Jahren. Der Punkt ist einfach: Betriiger rufen Sie von
"lhrer Bank" aus an und versuchen, lhre Konto- und Kartendaten mit listigen Fragen herauszufor-
dern. Aber heutzutage hat das Vishing eine neue Ebene erreicht. Nicht nur menschliche Betriiger
rufen Opfer an, um ihre Zugangsdaten anzulocken, sondern auch Bots und Roboter. Dies ist ein ech-
ter technischer Sprung fiir Cyberkriminelle, denn so kdnnen sie eine grofse Anzahl potenzieller Opfer
ohne grofen Aufwand rund um die Uhr angreifen. Heute kdnnen Bots Menschen sehr plausibel dar-
stellen, und diese Fahigkeit steigt mit den Fortschritten beim Machine Learning und den Kl-Techno-

logien in die Hohe.

Phishing-Kits

Es gibt viele Phishing-Tools, die auch Nicht-Techniker leicht ausflihren konnen. Auf Darknet knnen
Betriiger Dinge kaufen, die als "Multibrand Phishing Kit" bezeichnet werden - eine Software, mit der
sie einen sehr plausiblen Klon beriihmter Internet-Shops erstellen konnen. Fiir einen Betriiger reicht
es aus, eine solche bosartige Website einzusetzen und sie zu bewerben, um die Website in die ersten
Reihen der Suchmaschinen zu bringen. Eigentlich ist es eine Kombination mit einer anderen Art von
Phishing - Search Engine Phishing. Um die Opfer zu locken, kiindigen die Gauner auf ihren Seiten
einen "Big Sales" mit unglaublich niedrigen Preisen fiir die beliebtesten Waren wie ausgefallene
Smartphones und Laptops an. (Sie stehlen Bilder und Beschreibungen der Ware aus den echten On-
line-Shops). Um sie zu kaufen, miissen die Benutzer ihre Kreditkartennummern und andere person-

liche Daten eingeben und.... Sie wissen wie die Geschichte enden wird.

Sextortion

Eines Tages werden Sie vielleicht einen Brief in Ihrer Mailbox finden, der mit dem Satz "Dein Pass-
wort ist..." beginnt und Ihr echtes Passwort fiir ein Konto enthalt. Dann schiichtert der Angreifer Sie
mit der Aussage ein, dass er lhren PC gehackt und ein kompromittierendes Video aufgenommen hat,
in dem Sie sich eine Website fiir Erwachsene ansehen. Jetzt ist Ihr Computer unter seiner totalen
Kontrolle, sagt er, und wenn Sie nicht sofort ein Losegeld zahlen, wird das Video an alle Kontakte
aus lhrem Adressbuch gesendet. Aber in Wirklichkeit ist all das nichts anderes als ein Bluff. Niemand
hat deine Maschine gehackt. Aber wie hatte der Gauner lhr Passwort herausgefunden? Das ist kein
Ratsel: Er hat es aus einer gestohlenen Datenbank eines Internet-Shops oder eines anderen Web-
Ressource genommen, wo Sie sich irgendwann angemeldet hatten. Solche Datenbanken sind im
Darknet weit verbreitet. Wir wissen das, wir von LUCY bieten ja auch Darknet Research an. Alles, was
Sie tun mussen, ist, das gestohlene Passwort zu andern - und blof3 nicht auf den Bluff reinfallen.

IDN-Spoofing von Phishing-Angriffen

Auch eine Art ,Typosquatting’: IDN steht fiir Internationalized Domain Name - Domainnamen, die in
anderen Sprachen als Englisch geschrieben wurden. Dementsprechend basiert dieser Angriff auf der
Tatsache, dass einige Buchstaben in Alphabeten vieler verschiedener Sprachen ahnlich aussehen.

n.n

So sieht beispielsweise das kyrillische "n" und "r" dem lateinischen "h" und "p" a@hnlich. Diese
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Buchstaben sind Homogramme. Wenn man also einige Buchstaben in einer URL, in die ahnlich aus-
sehende aus einer anderen Sprache andert, konnen Cyberkriminelle eine Website leicht falschen.
Wenn ein Angreifer beispielsweise das englische "p" fiir die russische Homographie "p" in apple.com
andert, kann er eine Web-Domain erstellen, die absolut gleich aussieht. Dariiber hinaus kann der
Angreifer sogar legitim ein SSL-Zertifikat fiir diese Website erhalten. Das bedeutet, dass Sie in der
Leiste lhres Browsers hptts://www.apple.com sehen, das genauso aussieht wie die echte URL der

Apple-Website und somit Ihre Zugangsdaten an die Kriminellen weitergeben.

Subdomain-Ubernahme

Cyberkriminelle konnen eine Subdomain einer legitimen Firmenwebsite ubernehmen. Wie? Stellen
Sie sich vor, Sie haben einen Service auf einer Subdomain lhrer Firmenwebsite. Der Dienst ist auf
~Amazon S3“ registriert. Nach einer Weile sind sie unzufrieden mit dem Dienst und Sie beenden ihn.
Sie kiimmern sich aber nicht darum, den DNS-Eintrag zu entfernen, der mit Amazon S3 Bucket ver-
bunden ist - eine Funktion, die Subdomainnamen enthalt. Und hier kommen die Cyberkriminellen
ins Spiel. Sie registrieren diesen leeren S3-Eimer fiir sich selbst und nutzen ihn fiir bosartige Zwecke
wie Phishing. Aber da DNS mit lhrer Subdomain-Adresse verbunden bleibt, werden Sie vielleicht ei-
nes Tages sehr liberrascht sein, wenn Sie herausfinden, dass lhre geschlossene Subdomain lebt und
fur Kriminelle bestimmt ist.

Phishing durch Ausnutzung von Schwachstellen bei Webanwendungen

Viele Sicherheitsliicken in Webanwendungen kénnen fiir Phishing genutzt werden. Einer von ihnen
verwendet eine legitime Website mit Open Redirect-Schwachstelle. In diesem Fall kann ein Angreifer
der URL der Website einen externen Link hinzufiigen, der auf eine Phishing-Website umgeleitet wird.
Die meisten Benutzer werden nur den ersten, legitimen Teil der URL bemerken - und haben ein fal-
sches Gefiihl, dass die Website sicher ist. XSS (Cross-Site-Scripting), einer der beliebtesten Angriffe
auf Webanwendungen, wird auch fiir Phishing eingesetzt - und das nicht nur in einer Hinsicht. So
kann beispielsweise ein Angreifer der URL der Website ein bosartiges JavaScript hinzufligen, um Be-

nutzer auf eine Phishing-Seite umzuleiten oder Ihm ein gefadlschtes Webformular unterzujubeln.

Pharming

Dieser Angriff leitet legitimen Datenverkehr auf eine Phishing-Webseite direkt auf lhrem PC um. Sie
geben beispielsweise einen Browser "google.com" ein, gelangen aber stattdessen auf eine Phishing-
Website. Wie ist das moglich? Durch Andern der Datei "hosts" auf lhrem Computer mit Malware, die
Ihren Arbeitsplatz irgendwie infiziert hat. In dieser Datei stellte die Malware eine falsche Uberein-
stimmung zwischen IP-Adressen und einem Domanennamen ein und leitete so den Datenverkehr
um. In unserem Beispiel hat die Malware die tatsachliche IP-Adresse von google.com in die IP-Ad-
resse der Website des Angreifers gedndert. Natlrlich kénnen Cyberkriminelle dies mit jedem Do-
mainnamen tun, einschliellich Ihrer Bank oder Social Media Website. Da Sie sich dessen nicht be-
wusst sind, werden Sie auf die Phishing-Webseite weitergeleitet, geben Ihre Anmeldeinformationen

ein - und die Probleme beginnen.
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Nachahmung oder BEC-Angriffe

Business Email Compromise (BEC)-Angriffe sind Phishing-E-Mails, die keinen ,gefdhrlichen Inhalt’
wie eine bose URL oder Anhang enthalten. Die Angreifer haben sehr gute Kenntnisse tiber die Ange-
stellten, die Unternehmensstruktur oder liber gangige Transaktionen, um Mitarbeiter davon zu
Uberzeugen, Geld oder Daten zu {iberweisen oder Bankkontoinformationen fiir ausstehende Zah-
lungen zu @ndern. Gemal} den neuesten Zahlen des FBI haben Business Email Compromise (BEC)
Programme in den letzten Jahren (insbesondere in den letzten 2 Jahren) mindestens 3,1 Milliarden
Dollar an Gesamtverlusten fiir rund 22.000 Unternehmen auf der ganzen Welt verursacht. Seit Ja-
nuar 2015 gab es einen Anstieg der anerkannten exponierten Verluste um 1.300%, was einem durch-

schnittlichen Verlust von 140.000 $ pro Betrug entspricht.

Phishing iiber Social Media

Wie beim Smishing werden diese Angriffsvektoren (z.B. bdsartige Links, Nachahmungen usw.) durch
die neue Art von Social Media Collaboration Apps (LinkedIn, Slack, Skype, Teams, Facebook Mess-
enger) bereitgestellt. Wahrend die Nutzer darauf trainiert wurden, E-Mails zu misstrauen, neigen sie
dazu, bei derVerwendung dieser Tools libermafig vertrauensvoll zu sein. 2017 offenbarte Facebook,
dass bis zu 270 Millionen Konten unrechtmafig waren, wahrend Twitter 2018 {iber 70 Millionen ge-
falschte und verdachtige Konten identifizierte. Laut dem Bericht von Corrate wurden die meisten
dieser Konten fiir die Verbreitung von Phishing liber Social Media {iber die schandliche Nutzung der

Plattform verwendet.

Am 24. Januar 2018 erhielt die First Business Bank (FBS) von einem CEO eines Geschaftskunden ei-
nen Antrag auf Uberweisung in Hohe von 15.850,00 US-Dollar per E-Mail. Die E-Mail kam von der ge-
schaftlichen E-Mail-Adresse des CEO, und der Buchhalter des Unternehmens wurde in die E-Mail ko-
piert. Der FBS Bankmitarbeiter schickte per E-Mail ein leeres Formular zur elektronischen Bankiiber-
weisung (Wire Request Form), um die Transaktion abzuschlief’en. Bald kam eine Antwortmail von
der E-Mailadresse des CEO, die das ausgefiillte Wire Request Form und den Wire Agreement enthielt,

die beide auch die authentische Unterschrift des CEO trugen.

Die Losung heif3t Mitarbeiterschulung und Phishingsimulationen

Wie Sie sehen gibt es heutzutage Phishing in verschiedenen Formen und selbst ein Computerfreak
ist nichtimmer in der Lage, sie alle zu erkennen. Wie kdnnen wir also diese Gefahr bekampfen? Die
beste Methode, um Sicherheit zu erh6hen, ist die Schulung der Mitarbeiter unter realitatsnahen Be-
dingungen. Bewahrte Phishing Simulationen und Sensibilisierungstrainings der LUCY Software und
Plattform helfen Ihnen dabei.

Die LUCY Security Awareness Suite wird zur Mitarbeiterschulung und zur Simulation von Social En-
gineering Angriffen eingesetzt und ist universell einsetzbar - vom Mittelstand bis zum Grof3kunden.
Das DSGVO konforme Produkt kann direkt beim Kunden installiert werden, eine Cloud-Version ist

ebenfalls erhaltlich.
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Email Threat Management Awareness Campaigns Infrastructure Audits

Multilingual and Multitenant Lucy Server

Die Schweizer Lésung bietet Hunderte von selbststandig nutzbaren, vorkonfigurierten Phishing-Vor-
lagen und Schulungsmodulen. Mit dem "Phishing Incident Plugin" fiir Microsoft Outlook etc. kann
der Anwender Alarm schlagen, wenn er einen Angriff vermutet. Der "Threat Analyzer" von LUCY wer-
tet vermutete Phishing-Angriffe automatisch aus und schatzt deren Risiko ein. Das Produkt ist auf
mehr als 8000 Servern in tiber 60 Landern installiert. Inzwischen wurden mehr als 7 Millionen Benut-
zer mit LUCY trainiert. Zertifizierte Eco-System-Partnerin 12 Landern erganzen die LUCY-L6sung mit
ihren Mehrwertdiensten.

Uber den Autor

Palo Stacho

Co-Founder
LUCY Security AG




Security

Cyber Security ,Made in Hessen”

Wir haben QuoScient gegriindet, um unsere Expertise im Kampf gegen digitale Bedrohungen jegli-
cher Art fiir Unternehmen und Organisationen liber alle Branchen hinweg zur Verfligung zu stellen.
Wir sind Uiberzeugt, dass wir unsere Kunden mit unseren ganzheitlichen oder auch modularen Si-
cherheitslosungen bestmdglich gegen alle Arten von Bedrohungen im Cyberraum schiitzen kdnnen.
Unseren Ansatz nennen wir Digital Active Defense und steht fiir das Zusammenspiel von Intelligence
Operations, Security Operations und Defense Technology, die gemeinsam arbeiten, um proaktiven

Schutz vor digitalen Bedrohungen zu bieten.

Unsere Intelligence Operations warnen unsere Kunden vor aktuellen und neu auftretenden Bedro-
hungen, die speziell auf ihre Organisation ausgerichtet sind und unterstiitzen sie so aktiv. Unsere
Security Operations (oder auch Managed Security) bekdmpfen Angriffe aktiv und neutralisieren
diese, indem sie diese Angriffe auf ihre Ursachen hin untersuchen und so sicherstellen, dass diese
sich nicht wiederholen. Mit unserer Defense Technology stellen wir sicher, dass rechtzeitig geeignete
Malnahmen ergriffen werden, kritische Informationen verbreitet werden und die technischen Res-
sourcen voll eingesetzt werden. Im Mittelpunkt unserer Produkte und Dienstleistungen steht dabei
unser Kernprodukt QuoLab, die Cyber-Sicherheitsplattform der nachsten Generation. QuoLab ist die
logische und konsequente Weiterentwicklung fiir den operativen IT-Sicherheitsbetrieb.

Quolab verkiirzt Analyse- und Entscheidungsprozesse, in dem es relevante Funktionen in einem
ganzheitlichen, kollaborativen Okosystem vereint. Dazu gehéren die administrative Verwaltung von
Fakten und Fallen (Case Management) ebenso wie technisch analytische Werkzeuge (z.B. Feststel-
lung der Schadhaftigkeit von Dokumenten) und automatisierte Verarbeitung erlangter Erkenntnisse
zu technischen Bedrohungen (Threat Intelligence Platform).

Wies W .
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Mit der automatisierten Sammlung relevanter Fakten (Threat Intelligence-Feeds, wie MISP, TAXII,
OTX und mehr) lassen sich sofort Zusammenhange zwischen Bedrohungsinformation und den Da-
ten aus internen Sicherheitssystemen (SIEM, Firewall, IDS, etc.) aufzeigen. Erganzend hilft QuoLab
technische Artefakte zu analysieren, zu kontextualisieren und zu verfolgen. Operative Einheiten er-
langen schneller eine klare Ubersicht und Einschatzung der Lage. Falls notig oder gewiinscht, lassen
sich die Fakten in angebundene Sicherheitsokosystem einspeisen. Medienbriiche werden vermie-

den und Schaden-minimierende MaRnahmen schneller ausgefiihrt.

Quolab stellt sicher, dass Ihre wertvollsten Ressourcen - Zeit und Menschen - optimal genutzt wer-
den. Sicherheitsexperten aus verschiedenen Disziplinen und mit verschiedenen operativen Hinter-
grinden konnen effektiv faktisch zusammenarbeiten, um die Unternehmensinfrastruktur, Netz-
werke und kritische Daten aktiv, aber effizient zu verteidigen. Mit QuoLab haben Kunden Zugang auf
eine echte ,Active Defense Platform“, die ihnen eine konsolidierte Kontrolle tiber die gesamten Si-
cherheitssysteme gibt. Die Zusammenarbeit wird erleichtert, der Mehrwert bestehender Sicher-

heitskontrollen maximiert.

Wir begreifen unseren Industriesektor Cyber Security als eine immense Chance fiir die lokale, regio-
nal und nationale Wirtschaft und méchten durch unser Engagement in der GFFT Lab Community
aktiv unseren Beitrag fiir die erfolgreiche Gestaltung dessen leisten. Wir wollen Cyber Security Made
in Germany zu einem Markenzeichen machen, wie es vielen anderen deutschen Firmen in ihren je-

weiligen Industrien gelungen ist.

Uber den Autor

3

loannis Bizimis

Mitgriinder und CFO
QuoScient GmbH
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Software

Warum Lasttests?

Zuerst ist hier sicherlich die Erwartungshaltung von uns allen Anwendern zu nennen: wir erwarten
heute die Geschwindigkeit von Google egal wie komplex eine Anwendung ist, egal welche techni-
schen Bedingungen herrschen, egal welche Frontendgerate verwendet werden und egal unter wel-
chen Konditionen auch immer. Hinzu kommt eine immer grofiere Verschiebung der Geschaftsvor-
falle in Richtung e-Business, Mobile-Applikation oder Cloud-Service. Die personliche Kundenbezie-
hung tritt immer mehr in den Hintergrund, was bedeutet, dass wir unseren Kunden und Geschafts-
partnern auch immer mehr Uiber unsere Softwareloésungen, unsere Portale und Multi-Channel-Ange-

bote begeistern und binden mussen.

Neben der Erwartungshaltung der Anwender gibt es auch noch eine Vielzahl von technischen Bedin-
gungen, die heute Last- und Performancetests unabdinglich machen. Die IT-Infrastruktur wird im-
mer vielfaltiger. Mit Cloud- und Mobile-Anwendungen miissen wir Bedingungen handeln, die nicht
in unserer Kontrolle liegen. Und dann gibt es das grolRe Thema Security: unter Last offenbaren viele
Anwendungen ganz andere Sicherheitsrisiken, die es zu erkennen und zu eliminieren gibt. Die Mig-
ration von Anwendungen in die Cloud bedeutet andere Kommunikation: die auf TCP/IP ausgerich-
tete Applikationsarchitektur ist oftmals hinderlich. Ahnliches gilt fiir SAP Migrationen von R3 auf
Hana. Der Erfolg lhrer digitalen Strategie hangt von lhrer Fahigkeit ab, regelmafig schnelle und zu-
verlassige Software zu liefern.

Die schnelle Erstellung groRartiger Software, die Verwendung eines optimierten Performanctestver-
fahrens ist Ihr Wettbewerbsvorteil - Agile und DevOps sind Teil der Losung. Neotys hat tiber 14 Jahre
Entwicklungsarbeitin NeoLoad investiert - die Performance-Test-Plattform zur Beschleunigung von
Agile und DevOps-Prozessen. Das Endergebnis - bis zu 10x schnellere Testerstellung und 20x schnel-
lere Testwartung mit NeoLoad, hochst mogliche Automatisierung und Integrationsfahigkeit.
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NeolLoad ist die branchenfiihrende Plattform fiir Performancetests. Schnell, kraftvoll, realistisch.
Neoload ist die einzige Performance-Test-Plattform, die sowohl fiir Cloud-fahige, Microservices-Ar-
chitektur-, Mobil- und IoT- als auch flir Enterprise-Anwendungen geeignet ist. Im Gegensatz zu her-
kommlichen Tools, die eine breite Technologieabdeckung bieten, aber nur langsam zu bedienen
und teuer in der Anschaffung sind, ist NeoLoad die einzige Losung, die sowohl Geschwindigkeit als
auch breite Technologieunterstiitzung bietet - ohne Kompromisse. Da die Anwendungsleistung zum
geschaftlichen Gebot wird, unterstiitzt unsere Enterprise Performance Testing-Plattform die Anfor-
derungen des Performance Engineering wahrend des gesamten Softwareentwicklungszyklus. Neo-

Load bietet Testern, Entwicklern, Betriebsspezialisten und anderen Experten die Moglichkeiten:

. Performancetests schnell durchzufiihren, ohne Kompromisse zwischen Geschwindig-
keit und Qualitat

. Entwickeln Sie Tests zehnmal schneller als mit herkémmlichen Tools

. Identifizieren Performanceengpasse und geben Sie praktische Einblicke in Probleme

. Fihren Sie die Tests auf das Tempo von Anwendungsanderungen abgestimmt durch -

agile und in die DevOps-Umgebung integriert

. NeoLoad unterstiitzt Sie in Ihrem bevorzugten Arbeitsstil: NeoLoad as a Code (fiir Ent-
wickler), die hoch effiziente NeoLoad GUI (fiir Performance-Testexperten), NeoLoad
Dashboards (fiir Entscheider), und dann lasst sich NeoLoad auch in automatisierte Pro-

zesse einbinden.

Business Impact

. Freigaben mit Zuversicht: Mehr Testfalle abdecken, professionelle Qualitat sicherstellen,
Tester zu vertrauenswiirdigen Partnern machen

. Support Agile: Perfornancetests zu einem Schliisselelement lhrer agilen Softwareliefe-
rung machen

. DevOps erreichen: Performancetests zu einem kontinuierlichen Prozess liber Dev, QA
und Ops hinweg machen

. Automatisierung nutzen: Senken Sie die Kosten fiir die Wartung von Testskripten dras-
tisch, indem Sie Anderungen in der Anwendung erkennen und das Testskript automa-
tisch aktualisieren

Wir glauben fest daran, dass der Performance Engineer zum kritischen Partner fiir die Anwendungs-
performance werden kann, der die beste Testabdeckung bietet und gleichzeitig die Kadenz des Con-
tinuous Delivery-Prozesses respektiert. Da die Performance in die Verantwortung des breiteren De-
vOps-Teams fallt, ist die kontinuierliche Bereitstellung einer optimierten Plattform fiir Performance-
tests der Antrieb unserer taglichen Arbeit.
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"Wir haben das gleiche sechswdchige Projekt innerhalb der LoadRunner-Umgebung in weniger als
zwei Wochen mit NeoLoad abgeschlossen. Wir erlebten ein 60-70% schnelleres Skriptdesign im Ver-
gleich zu LoadRunner und konnten andere Abteilungsmitglieder schnell in die intuitive Benutzerober-
fliche von NeoLoad einarbeiten. Ich bin beeindruckt von der Qualitét und Unterstiitzung durch Neo-

tys.” Corey Bradley, AppSystems Analyst Consultant, BlueCross/BlueShield TN

"Mit NeoLoad haben wir die Skripting-Zeit und die Wartung von Skripttests um 66% reduziert."
Mikey Warner Leiter QA, Office Depot

"NeoLoad ermdéglicht es uns, an einem Tag zu testen, was friiher mit unserer vorherigen Losung 5 Per-
sonen gekostet hat." Andreas Papadopoulos Leiter Software Delivery, Sporting Index

"Lasttests sind mit NeoLoad 6x schneller als mit unserem Legacy-Tool."

Pascal Auger, Leiter Leistungstests, Credit Agricole Technologies & Services

“Wir verwenden NeoLoad, weil es schneller, benutzerfreundlicher und mit unserem notwendigen Agile

Footprint ausgestattet ist."”
Steve Lampke Technology Manager, Kronos

Uber den Autor

Gregor Mayer

Territory Manager DACH
Neotys Germany
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Software

Rule based-testing - ein neuartiger Ansatz auf der Testplattform webmate

Voller Zugriff auf die Intuition ihrer Tester

Ihre Tester sind Ihr bestes Werkzeug im taglichen Kampf gegen Fehler, denn trotz aller Fortschritte
ist das automatisierte Testen dem menschlichen Tester immer noch unterlegen: lhre Tester haben
fachliches Wissen liber Ihre Anwendung, kennen die Historie Ihres Projekts und haben jahrelange
Erfahrungin der Nutzung des World Wide Web. Rule-Based Testing gibt Ihnen die Moglichkeit, dieses
Wissen als Regeln zu formulieren, die bei jedem Test automatisch gepriift werden. So stellen Sie mit
geringem Aufwand sicher, dass lhre Anwendung zu jedem Zeitpunkt dem mentalen Modell Ihrer Tes-

ter entspricht.

Ein deklaratives Modell Ihrer Seite.

Technisch ausgedriickt ist Rule-Based Testing ein modell-basiertes Testverfahren, das on-the-fly auf
einem regelbasierten Systemmodell operiert. Das heilt, webmate priift im Hintergrund die Eigen-
schaften lhrer Anwendung auf Korrektheit, sobald die Plattform ,irgendwie“, z.B. bei einem auto-
matisierten oder manuellen Test, Daten einsammelt. Das Systemmodell erlaubt es, wichtige Eigen-

schaften lhrer Seite als Regeln zu formulieren. Was wichtig ist, bestimmen Sie dabei ganz allein, zum

Beispiel:
. Layout-Regeln erlauben es Ihnen, Ihre Anforderungen an das Aussehen der Seite zu for-
mulieren. Beispiel: Links oben im Header muss immer das Firmenlogo sichtbar sein.
. Netzwerk-Regeln geben Ihnen die Moglichkeit, Anforderungen an die Art und Geschwin-

digkeit der Netzwerkanfragen lhrer Seite zu stellen. Beispiel: Die Werbung muss inner-
halb von 200 Millisekunden geladen werden.

Die webmate Rule Engine priift nach jedem Testschritt, dass lhre Seite den formulierten Regeln ent-
spricht.
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Keine Regel ohne Ausnahme.

Layout- und Netzwerkregeln beschreiben das gewlinschte Verhalten lhrer Seite. Sie haben aber mit
Sicherheit auch Regeln, die nicht auf allen Seiten gelten sollen. An dieser Stelle helfen Ihnen Bedin-
gungen : Eine Bedingung spezifiziert, wann eine Regel gelten soll. Rule-Based Testing bietet lhnen

verschiedene Moglichkeiten, um Regeln anzugeben, zum Beispiel:

. URLs: Sie konnen vorgeben, dass Regeln nur fiir bestimmte URLs gelten. Damit konnen
Sie spezielle Regeln flr Ihre Startseite festlegen.

. Sichtbare Elemente: Regeln kdnnen auch nur dann gelten, wenn bestimmte Elemente
auf der Seite aktuell sichtbar sind: Ist der Login-Button sichtbar, diirfen keine Links zum

Profil des Nutzers sichtbar sein.

Die Vorteile von Rule-Based Testing
Der Einsatz von regelbasiertem Testen bietet Ihnen zahlreiche Vorteile:

. Kommunizierbar: Ihre Regeln beschreiben ein Modell Ihrer Seite. Dieses Modell konnen
Sie im Team diskutieren, analysieren und bearbeiten. Es bietet Ihnen eine Sprache, um
implizites Wissen und Annahmen aller Beteiligten explizit zu formulieren.

. Deklarativ und funktional: lhre Regeln sind von der Spezifikation der funktionalen
Testskripte getrennt. Diese Trennung flihrt zu kiirzeren Testskripten und vermeidet Wie-
derholungen.

. Friihe Spezifikation: Regeln konnen bereits sehr friih im Projektverlauf definiert werden.
Am Projekt beteiligte Rollen, z.B. Business-Owner oder Designer, konnen Regeln
natiirlichsprachlich definieren. Spater im Projekt konnen diese Rollen verfeinert und der
technischen Realisierung angepasst werden.

. Immer und immer wieder testen: Aufgrund der Trennung vom Testskript konnen ihre
Regeln in beliebigen Kontexten getestet werden: Aus einem Testskript, einem einem ex-

plorativen Agenten (,,Crawler”) und auch im Rahmen eines manuellen Tests.

Webmate ist ein Produkt der Testfabrik AG. Die Testfabrik AG ist ein Spin-off des Lehrstuhls flir Soft-
waretechnik der Universitat des Saarlandes, wo unter der Leitung von Prof. Andreas Zeller seit vielen
Jahren weltweit anerkannte Spitzenforschung in den Bereichen Testen, Debugging, und Software-
Analyse betrieben wird.

Uber den Autor

|
‘(@@ Bernd Pohl
¢ 3

\

W Vorstand

‘.\ A‘ Testfabrik AG
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Organizational Intelligence

Vorwort: Das GFFT Smart Logistics Lab-

gemeinsam Potenziale in der Logistik erschlieRen
Sehr geehrte Damen und Herren,

nach wie vor stellt die Logistik eine tragende Saule der Wertschopfungsprozesses dar. Der reibungs-
lose Transport von Waren ist fiir die produzierende Industrie und den Handel ein unverzichtbares
Element. Insbesondere der straRengebundene Glitertransport wird jedoch zunehmend kontrovers
diskutiert: Hier stehen soziale Aspekte - wie die Arbeitsbedingungen der Fahrer, die steigenden Un-
fallstatistiken und die fiir jedermann spiirbaren Uberlastungen der Stralken und Autobahnen im Vor-
dergrund. Gleichzeitig sind es auch die 6kologischen Auswirkungen und die daraus resultierenden

externen Kosten, die immer deutlicher in den Vordergrund riicken.

Dariiber hinaus sind diverse externe Faktoren erkennbar, wie z.B. steigende Treibstoffpreise, Maut-
Gebiihren sowie der Konkurrenzdruck von Logistikanbietern aus dem Ausland, die den Marktdruck
fuir deutsche Speditionen weiter erhohen. Logistikdienstleister kimpfen in diesem Umfeld mit stei-
genden Kosten und hochsten Anspriichen der Kunden im Hinblick auf die Qualitét der Transport-
dienstleistung. Fiir Versender hingegen resultiert diese Entwicklung in nicht unerheblichen Proble-
men, die Fracht zuverlassig und zu angemessenen Preisen zu beférdern. Die Qualitat der Transport-
dienstleistung im Hinblick auf Puinktlichkeit und den ordnungsgemaRen Zustand der Ware haben
dabei deutliche Auswirkungen auf die Kundenzufriedenheit und damit die Konkurrenzfahigkeit in
kundengetriebenen, globalen Markten.

Trotz der Verfiigbarkeit zuverlassiger und durchaus etablierter Technologien - insbesondere aus
den Bereichen Telematik nebst diverser Softwareldsungen zur Planung und Steuerung der Logistik-
prozesse - darf an dieser Stelle festgehalten werden, dass nach wie vor grofies Verbesserungs-
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potenzial besteht, um den strallengebundenen Giiterverkehr fiir alle Stakeholder effizienter und
nachhaltiger zu gestalten.

Dieser Annahme folgend wurde das GFFT Smart Logistics Lab ins Leben gerufen. Es hat sich die Auf-
gabe gestellt, moglichst viele Losungen zur Verbesserung der Lieferkette zu initiieren und mit zu ent-
wickeln. Ziel ist die kooperative Umsetzung innovativer Losungen, die den Anforderungen der Be-
darfstrager gerecht werden und bereits kurzfristig einen nachhaltigen Nutzen stiften. Das Lab ver-
steht sich in diesem Zusammenhang als eine Plattform, die gleichermalen eine standige Diskussion
von aktuellen Herausforderungen und Verbesserungspotenzialen mit den Stakeholdern wie auch
die Losungsfindung unter Einbeziehung fiihrender Technologie- und Forschungspartner unter-
stiitzt. Jedes Mitglied des Labs hat die Moglichkeit, eigene Projektvorschlage zu aufiern. Im Sinne
praxisrelevanter Losungen muss jeder Vorschlag, der gemeinsam zur Realisierung kommen soll auf-
zeigen, inwieweit er die wichtigen Zielkriterien einer durchgangigen Lieferkette zu verbessern hilft.
Hauptanliegen des GFFT Smart Logistics Labs ist die zeitnahe Erprobung und Umsetzung neuer
Technologie-ldeen. Jedes Projekt wird mit Implementierungspartnern und einer Reihe von Refe-

renzkunden umgesetzt, die auch gemeinsam die Finanzierung abstimmen.

Als einer der ersten Aktionen des GFFT Smart Logistics Labs wurde im Februar 2019 ein Workshop
im Hause der Schaeffler AG organisiert, der die aktuellen Trends und daraus resultiere Probleme und
Optimierungspotenziale in der Logistik von unternehmensiibergreifenden Lieferketten mit beson-
derem Fokus auf den straflengebundenen Gliterverkehr adressierte. Gemeinsam mit Versendern,
Logistikunternehmen, Beratungsunternehmen und weiteren Dienstleistern aus dem Logistikumfeld

wurden Probleme bzw. Anforderungen und mégliche Losungen diskutiert.

In der Veranstaltung wurden insbesondere fiir die folgenden Bereichen Verbesserungs- bzw. Ent-

wicklungsbedarfe identifiziert:

1. Verbesserung der Informationsgrundlage flir die Entscheidungsfindung:
a Datenqualitat,
b durchgangige Datenverfolgbarkeit tber Unternehmensgrenzen hinweg,
C. standardisierte Schnittstellen fiir die Informationsiibergabe zwischen IT-Systemen,
d Digitalisierung transportbegleitender Dokumente,
e KPI-Dashboards zur Bewertung der Effizienz und Qualitat der Logistikprozesse.
2. Senkung der manuellen Aufwande:
a. Automatisierung von Prozessen,
b. Reduzierung von ,Last-Minute Aktionen“ bzw. Sonderfahrten, fiir die Disponenten
erforderlich sind.
3. Optimierung zur Erhéhung von Effizienzen:
a. Trailer- / Yard-Management,
b. friihzeitige Auftragsvergabe,
C. Spotmarkt-Ausschreibungen / -borsen,
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d. Flexibilisierung von Zeitslots fiir die Be- und Entladung,

e. LKW-Sharing unter Beachtung von Volumen und Gewicht,

f. gemeinsame Transportvergabe zur besseren Ausnutzung der LKW im Sinne von Full
Truck Loads (FTL),

g. neue Geschafts- und Preismodelle.

Die oben genannten Themen wurden unter den Teilnehmern der Veranstaltung offen diskutiert. Be-
reits im Rahmen dieses ersten Workshops fanden sich erste Arbeitsgruppen, die sich ausgewahlten

Themen annehmen und diese vorantreiben.

Das in Herzogenaurach gestartete GFFT Smart Logistics Lab wird im Rahmen der am 06. Mai 2019 in
Wiesbaden stattfindenden GFFT-Jahrestagung mit einem weiteren Workshop fortgesetzt. An dieser
Stelle werden erste Ergebnisse prasentiert und gemeinsam das weitere Vorgehen festgelegt. Das Lab
ist flr weitere Partner offen. Im Sinne der Fortsetzung der offenen und vorbehaltslosen Diskussion
von Bedarfen und moglicher Losungsansatze ist fiir die Aufnahme weiterer Mitglieder ein Aufnah-

meverfahren festgelegt worden.

Als Teilnehmer an der diesjahrigen GFFT-Jahrestagung in Wiesbaden sind interessierte Unterneh-
men jedoch herzlich willkommen, an diesem Workshop teilzunehmen. Neben interessanten Tech-
nologien aus dem Logistikumfeld, die innerhalb der Innovationsmesse vorgestellt werden, bietet
das Vortragsangebot des GFFT Smart Logistics Lab interessante Impulse flir eine weiterflihrende Dis-
kussion zur Verbesserung der Logistik in unternehmens-tibergreifenden Lieferketten. Auch externe
Gaste sind an dieser Stelle eingeladen, mitzudiskutieren und sich mit ihren Bedarfen und Losungs-

vorschlagen einzubringen.

lhr
Dr. Carl Hans

Uber den Autor
Dr. Carl Hans
Geschaftsfuhrer

OHS Engineering GmbH
GFFT e.V.
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Organizational Intelligence

Digitalisierung fordert Mensch - Technik - Organisation

Das Schlagwort Digitalisierung ist seit Jahren ein Trendthema in Medien und Fachvortragen. Fur je-
des Unternehmen bedeutet es aber auch etwas Anderes. Fest steht jedoch, dass der Wandel bereits
in allen Branchen langst begonnen hat und dieser sich noch lange fortsetzen wird. Um aus dieser
Entwicklung erfolgreich hervorzugehen, sollten Unternehmen sich nicht treiben lassen, sondern ak-
tiv den Gestaltungsprozess auf dem Weg zur Digitalisierung angehen.

Die Zukunft der industriellen Produktion ist vor allem durch die Individualisierung der Produkte so-
wie der damit einhergehenden Flexibilisierung und Vernetzung der Produktion gepragt. Dieser Pa-
radigmenwechselistin Fachkreisen als Industrie 4.0 und allgemein unter dem Begriff Digitalisierung
bekannt. Der aktuelle Trend der steigenden Variantenvielfalt wird sich zukiinftig noch weiter ver-
starken und zahlreiche Unternehmen vor neue Herausforderungen in der Planung und Steuerung
ihrer Wertschopfungssysteme stellen. Moderne Fertigungssysteme sind unter anderem durch glo-
bale Wertschépfungsnetze gekennzeichnet. Ein Wertschdpfungsnetz kann als ein Okosystem ver-
standen werden, das durch verschiedene Akteure mit unterschiedlichen Beddrfnissen gepragt ist.
Die Akteure agieren dabei in einer dynamischen Umwelt und stehen untereinander in Interaktion.
Die dadurch steigende Dynamik und Komplexitat verlangt neue Losungen in der Gestaltung von Me-
thoden, Prozessen und Technologien, um die gelaufigen Zielgrofien wie Qualitat, Zeit und Kosten

weiter erflillen zu konnen.

Das zuverlassige Funktionieren der Wertschopfungssysteme verlangt eine umfassende Betrachtung
der Digitalisierung, also die Auseinandersetzung der Perspektiven Mensch, Technik und Organisa-
tion. Um eine effiziente und effektive Planung und Steuerung moderner Wertschopfungsprozesse zu
garantieren, werden bestens qualifizierte Mitarbeiter bendtigt. Ebenfalls erfordert das Arbeiten in
Netzwerken moderne Formen der Organisation, die das arbeitsprozessorientierte Lernen fordern
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und unkompliziert umsetzen. Moderne Ansatze zur Qualifizierung wie z.B. das ernsthafte Spielen
(Serious Gaming) oder das ,spielifizierte“ Arbeiten (Gamification) ermoglichen es, komplexe Sach-
verhalte spielerisch zu vermitteln und damit einen wichtigen Beitrag in der Aus- und der kontinuier-

lichen Weiterbildung zu leisten.

Das Identifizieren zukunftsfahiger Wertschopfungssysteme, die ganz individuell zu hrem Unterneh-
men passen, erfordert Einblicke in viele verschiedene Trends, Technologien und Erfahrungswerte.
Die bundesweite Initiative Mittelstand-Digital informiert kleine und mittlere Unternehmen {iber die
Chancen und Herausforderungen der Digitalisierung. Die im Rahmen dieser Initiative geforderten
Kompetenzzentren helfen mit Expertenwissen, Demonstrationszentren, Best-Practice-Beispielen
sowie Netzwerken, die dem Erfahrungsaustausch dienen. Das Bundesministerium fiir Wirtschaft und
Energie ermoglicht die kostenfreie Nutzung aller Angebote von Mittelstand-Digital. Weitere Informa-

tionen finden Sie unter www.mittelstand-digital.de.
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Im Mittelstand 4.0-Kompetenzzentrum Bremen werden zahlreiche Kompetenzen aus der Bremer Re-
gion zusammengefiihrt und gebiindelt den Unternehmen zuganglich gemacht. Das Zentrum hilft da-
bei angesichts des diffusen Megatrends Digitalisierung zunachst die wichtigen Fragestellungen zu
ermitteln, die fir Unternehmen relevant sind. Die Mitarbeiter unterstiitzen die Unternehmen beim
Aufspiiren der optimalen Antworten in Sachen Digitalisierung.

Egal, wie weit sich die Unternehmen auf dem Weg der Digitalisierung befinden - das Zentrum unter-
stlitzt dabei, die nachste Stufe zu erreichen und die Marktposition zu starken.
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http://www.mittelstand-digital.de/

An wen sich das Angebot richtet

Im Fokus des Mittelstand 4.0-Kompetenzzentrums Bremen stehen kleine und mittlere Unternehmen
(KMU) in den Innovationsclustern Luft- und Raumfahrt, Windenergie, Automobil sowie Nahrungs-
und Genussmittel. Hinzu kommen weitere Branchen, die fiir die regionale Wirtschaft bedeutend
sind, beispielsweise Logistik, Transport, Offshore-Industrie, Schiffbau, Meerestechnik und Meeres-
forschung. Die Angebote stehen allen KMU - auch {iber Bremen hinaus - offen. Das Bremer Zentrum
ist eines von insgesamt 25 bundesweiten Mittelstand 4.0 Kompetenzzentren. www.kompetenzzent-

rum-bremen.digital

Wie es funktioniert

Das Kompetenzzentrum halt fiir interessierte KMU eine Reihe kostenfreier Unterstiitzungsangebote
bereit, die je nach Bedarf durch Fach- und Fiihrungskrafte in Anspruch genommen werden kdnnen.
Dabei wird der gesamte Innovationsprozess abgedeckt. Er beginnt mit Informationen tiber Potenzi-
ale der Digitalisierung fiir das jeweilige Unternehmen. Weiter geht es mit der Chance, entsprechende
Anwendungen in der Praxis zu erleben. Parallel erhalten die Mitarbeiter die Moglichkeit sich fiir die
digitale Welt durch Qualifizierungen fit zu machen. Auf Wunsch begleitet das Mittelstand 4.0 Kom-
petenzzentrum das Unternehmen auch bei der Gestaltung eines Umsetzungsprojekts, um die di-

rekte Wirkung der Digitalisierung im Unternehmen praxisnah zu erleben.

Das Kompetenzzentrum halt ein breites Spektrum an Themen und Formaten bereit, um fiir jeden

Bedarf die passenden MaRnahmen anbieten zu kénnen.

Uber den Autor
Dr. Christian Gorldt
Leiter der IKAP-Abteilung Collaborative Business in Unternehmensnetzwerken

BIBA - Bremer Institut fiir Produktion und Logistik GmbH
Mittelstand 4.0 Kompetenzzentrum Bremen
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Informatisierung als Vorrausetzung flir datengetriebene Dienstleitungen

Die Informatisierung ist ein fortschreitender Prozess, sowohl im betrieblichen als auch im pri-
vaten Umfeld, welcher sich auf die Erzeugung und Nutzung digitaler Informationen fokussiert.

Hierbei ist die Erzeugung im Rahmen der betrieblichen Informatisierung bereits soweit vor-
angeschritten, dass ,,...Most organizations of middle to large size have hundreds or, more probable,
thousands of applications, each with its own various database and other data stores....” (Reeve
2013). Der Trend zu der steigenden Anzahl an Datenquellen wird durch die zunehmende Informati-
sierung von Produkten, der Integration von IoT Systemen und cyber-physischen Systemen be-
schleunigt.

Auch der Bereich der privaten Informatisierung bereits so weit vorangeschritten, das Social Media
ein anhaltender Trend ist. Hierbei veroffentlicht der Nutzer Informationen aus dem taglichen Leben
im Internet. Die zunehmende Menge an Informationen beinhaltet u.a. solche, die als Riickmeldun-
gen von Verbrauchern zu Produkten betrachtet werden kdonnen. Hierbei umfasst die verfligbare
"Blogosphare" inzwischen mehr als 100 Millionen Blogs (Kietzmann et al. 2011). Bei der Anwendung
des Mikroblogging hat das fiihrende Unternehmen Twitter mehr als 145 Millionen Nutzer erreicht,
die taglich mehr als 90 Millionen Tweets mit jeweils 140 Zeichen senden (Kietzmann et al. 2011).

Ein weiterer Trend der Informatisierung ist die Initiative zu Linked Open Data im Rahmen des Se-
mantic Webs. Damit werden Regierungen, Unternehmen und private Personen befahigt, Datenquel-
len im Internet bereitzustellen und fiir jeden Interessierten zuganglich zu machen. Dies fiihrt zu ei-
nem weiteren Anstieg an Datenquellen. Die oben aufgefiihrten Trends fiihren zu einer Vielzahl an
Datenquellen, welche von unterschiedlichen Parteien bereitgestellt und genutzt werden. Obwohl
sich das Nutzungsprinzip auf den Dreiklang von ,...Erfassung - Interpretation - Reaktion...”
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(Bauernhansl et al. 2014) reduziert lassen kann, ergeben sich fiir die Erfassung und Interpretation
grolRe Herausforderungen im Hinblick die Nutzung von heterogenen Datenquellen im operativen
Betrieb. Die Art und Weise, wie Daten interpretiert werden, resultiert anschlieRend in unterschiedli-
chen Nutzungsszenarien. Die eindeutige Interpretation der {ibertragenen Informationen kann auf
verschiedenen Ebenen erreicht werden. (Ades 2007) definierte die unterschiedlichen Ebenen als

e |exikalisches Verstandnis,

e syntaktisches Verstandnis,

e morphologisches Verstandnis,
e semantisches Verstandnis und
e pragmatisches Verstandnis.

Das lexikalische, syntaktische und morphologische Verstandnis ermdoglicht das Erkennen der Infor-
mationsstruktur und die Gruppierung relevanter Entitaten, die Bedeutung ist jedoch noch unklar.
Das semantische Verstandnis ist der Schliissel, um die Bedeutung der Daten zu verstehen und die

Luicke von der Datensicht zur Informationssicht schlieRen zu kdnnen.

Die Informationssicht ermdglicht die effiziente Nutzung der Informationen flir datengetriebene
Dienstleitungen. Beispiele fiir datengetriebene Dienstleitungen aus unterschiedlichen Domanen
sind die Produktionsplanung, die Intralogistik, die Verspatungsanzeige im 6ffentlichen Nahverkehr
oder die Integration von Nutzererfahrungin den Entwicklungsprozess. Um die Informationssicht von
unterschiedlichen Datenquellen herstellen zu kdnnen, muss zum einen eine einheitliche Terminolo-
gie der Informationen aus den unterschiedlichen Datenquellen erreicht werden. Zum anderen sind
die Datenintegrationskonflikte bei der Transformation der Daten in die einheitliche Terminologie
aufzulosen. Die Erstellung einer einheitlichen Terminologie erfolgt heutzutage zunehmend mithilfe
von Ontologien. Ontologien, wie in der Kiinstlichen Intelligenz erértert, werden als formale, partielle
Spezifikationen einer Vereinbarung tiber die Beschreibung einer Domane verstanden (Ferrario und
Kuhn 2016).

Die Handhabung der Datenintegrationskonflikte und die Transformation der Daten aus unterschied-
lichen Datenquellen, welche sich sowohl in der Terminologie, der Struktur als auch der Bedeutung
einzelner Datensatze unterscheiden, ist bereits moglich. Hierfiir kdnnen unterschiedliche Ansatze
verfolgt werden. Im Folgenden wird der Ansatz der semantischen Datenintegration mithilfe eines
Mediators vorgestellt. Die Aufgabe eines Mediators ist die Vermittlung der Informationen zwischen
heterogenen Datenquellen und einem Zielsystem. Hierfiir definiert ein Nutzer eine Informationsan-
frage und Ubergibt sie dem Semantischen Mediator (Franke et al. 2016). Dieser ist in der Lage zu
identifizieren, welche Datenquelle welchen Teil der angeforderten Informationen bereitstellen
kann. Der Zugriff auf diese Informationen erfolgt mit Wrappern. Ein Wrapper ist ein Softwaremodul,
welches Daten von einem bestimmten Typ von Datenquelle abfragen und in ein Zwischenformat
umwandeln kann. Nachdem der Semantische Mediator alle Zwischenergebnisse eingesammelt hat,
aggregiert er alle Teilergebnisse zu einem Gesamtergebnis und lost hierbei alle Datenintegrations-

konflikte auf. Das Ergebnis jeder Anfrage ist eine Informationssicht in einer datenquellen-
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unabhangigen Terminologie, welche die Eingabe flir datengetriebene Services sein kann. Der Mehr-
wert, dersich durch den Einsatz des Semantischen Mediators oder einer anderen Datenintegrations-
[0sung ergibt, ist die strikte Trennung der Datensicht von der Informationssicht. Hierdurch werden
die datengetriebenen Services unabhangig von den spezifischen Datenquellen und Datenschemas,
was sie skalierbar und wartbar gestaltet. So wird beispielsweise die Robustheit gegeniiber den all-

taglichen Modernisierungsprozessen in der schnelllebigen IT erreicht.

Aus der Perspektive der Industrie ist der Einsatz eine Semantischen Mediators damit vor allem in
solchen Bereichen interessant, in denen eine durchgehende Informationskette durch eine Vielzahl
unterschiedlicher IT-Systeme und der damit verknilipften Datenquellen nur schwer oder gar nicht
umzusetzen ist. Im Hinblick auf die Logistik bietet diese Technologie eine interessante Basis flr in-
novative Geschaftsmodelle, um die Effizienz von heutigen Lieferketten weiter zu steigern, indem re-
levante Informationen aller Stakeholder rechtzeitig und in der notwendigen Qualitat bereitgestellt

werden konnen.
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Uber den Autor

Marco Franke

Wissenschaftlicher Mitarbeiter
BIBA - Bremer Institut fiir Produktion und Logistik GmbH
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Organizational Intelligence

BLG Freight Quality Tracking -Der Qualitat auf der Spur

Die Zukunft der digitalen Qualitatssicherung

Freight Quality Tracking (FQT) ist eine neue digitale Dienstleistung des Seehafen- und Logis-
tikdienstleisters BLG LOGISTICS GROUP AG & Co. KG mit der die Transparenz in der Supply Chain
eine neue Dimension erreicht. Der Service wurde in Zusammenarbeit mit Kunden entwickelt und
nutzt die Erkenntnisse aus unterschiedlichen Innovations- und Forschungsprojekten mit Sen-
sorbasierten Dienstleistungen. Geplant ist, die Dienstleistung ab diesen Sommer 2019 anzubieten.
Doch auch dartiiber hinaus ist BLG LOGISTICS offen fiir weitere interessierte Testkunden, mit denen
diese Dienstleistung partnerschaftlich weiterentwickelt werden kann. Die Supply Chain ist heute in
vielen Teilen vergleichbar mit einer Black Box. Uber groRe Teile liegen keine, oder nur wenige Daten
zum Transportverlauf vor. Was wahrend des Transports geschieht und ob sich die Ware verspatet,
wird oft erstim Nachhinein oder sehr spat sichtbar. Schatzungen zufolge sind 30 Prozent aller Trans-
porte verspatet oder beschadigt, wovon ein Flinftel der Schaden auf Feuchtigkeit zurtickgefiihrt wer-
den. Die jahrlichen Schaden, die durch Diebstahl und Beschadigung entstehen, werden auf 60 Milli-
arden Dollar geschatzt.

BLG LOGISTICS hat sich das Ziel gesetzt, mit der Dienstleistung Freight Quality Tracking die Trans-
parenz in der Supply Chain fiir alle beteiligten Akteure deutlich zu erhohen. Dafiir werden smarte
Services zur liickenlosen Uberwachung der Waren in der Supply Chain bereitgestellt. Die Entwick-
lung dieser digitalen Dienstleistung basiert auf der Voraussetzung, echtzeitnah Zugriff auf Positions-
und Zustandsdaten der Produkte in der Lieferkette zu haben. Das ist heute in vielen Fallen noch
nicht vollumfanglich gewahrleistet. Oft liegen wahrend des Transports keine Ist-Informationen tiber
den Zustand oder die Position der Ware vor. Je friiher jedoch eine Unregelmaligkeit im Wertschop-
fungsprozess erkannt wird, desto geringer sind die daraus entstehenden Aufwande. Durch die
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permanente Uberpriifung der Produktqualitdt kénnen Sondertransporte, Nacharbeitsumfange,
Produktionsstillstande oder sogar Riickrufaktionen vermieden oder zumindest reduziert werden.
Mithilfe eines Sensors, der direkt am Packstlick oder am Container montiert wird, setzt BLG LOGIS-
TICS die Vision der transparenten Supply Chain um. Der Sensor ibermittelt die individuell fiir den
Kunden niitzlichen Daten. Mithilfe der BLG Software werden diese Daten dem Kunden nicht nur be-
reitgestellt, sondern intelligent miteinander verkniipft, ausgewertet und anschlieRend visualisiert.
Uber die BLG-eigene Cloud-basierte Plattform kann der Kunde jederzeit die Orts- und Zustandsda-
ten seines Frachtguts einsehen.

Der smarte Service beantwortet Fragen wie

e ,Wann wurde meine Ware verladen?“

e ,Wo befindet sich meine Ware?“

e  Wieist der Zustand meiner Ware?“

e Verandert sich mein Liefertermin?“
und erlaubt so eine Prognose von Ankunftszeiten, friihzeitige Kapazitatsplanung und dadurch opti-
mierte Prozesse.

In Abhangigkeit von den jeweils relevanten Einflussfaktoren werden kundenspezifische Sensorlo-
sungen eingesetzt. Diese kdnnen mit Blick auf Route, Transportmittel oder Warenart unterschiedli-
che Daten erheben. Entscheidend bei der Definition der Einflussfaktoren sind ihre Auswirkungen auf
die Qualitat und die Plinktlichkeit der Ware. Freight Quality Tracking erlaubt diese Einflussfaktoren
nahezu in Echtzeit zu liberwachen. Die Bandbreite erstreckt sich von reinen Trackingdaten, die die
aktuelle Position und den historischen Streckenverlauf der Ware anzeigen, Giber Qualitatsdaten, wie
Temperatur, Luftfeuchtigkeit, Luftdruck oder Erschiitterung, hin zu Statusdaten, wie eine aufder-
planmaRige Offnung von Containern oder Waren. Ob und in welchem AusmaR die Faktoren relevant
sind, ermittelt die BLG individuell mit dem jeweiligen Kunden. Gemeinsam wird der passgenaue Sen-
sor ausgewahlt. Anhand der prazisen Analyse und Auswertung der Daten zum Warenstatus in der
Lieferkette kann bei Verspatungen, Beschadigungen oder gar Verlusten des Transportguts unmittel-
bar eingegriffen und die Transportkosten niedrig gehalten werden. Erreicht ein Container beispiels-
weise nicht rechtzeitig das Schiff, kann der Kunde schon friihzeitig eingreifen und entscheiden, mit
welchen Malnahmen aufwendige Nacharbeiten oder sogar ein Produktionsstillstand verhindert
werden konnen. Die Daten zum Warenstatus in der Lieferkette ermdglichen aber nicht nur friihzeitig
Ad-hoc-MaRnahmen zu ergreifen, sondern helfen auch dabei, aufgetretene Mangel verursacherge-
recht zuzuordnen oder Warenverluste gezielt zu lokalisieren und nachzuvollziehen.

Im Nachhinein kdnnen Fehlerquellen identifiziert sowie Prozesse und Routen ausgewertet und op-
timiert bzw. geandert werden.

Die Vorteile des Freight Quality Tracking auf einen Blick:

o Die Lieferkette wird transparenter und effizienter fiir alle Beteiligten

e Material- und Informationsfluss werden synchronisiert: Warenlieferungen kénnen leichter
prognostiziert und Kapazitatsplanungen friihzeitig geplant werden

e Bei Abweichungen konnen frihzeitig MalRnahmen ergriffen und so Zusatzkosten reduziert
werden

e Zustdnde kdnnen dokumentiert, verursachergerecht zugeordnet und verbessert werden

e Prozessverbesserungen und Routenoptimierungen kénnen ermittelt werden
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So funktioniert’s:

Smarte Devices werden direkt am Packstiick

oder Container montiert und erfassen diverse
Qualitatsdaten.

Diese Daten werden an uns tbertragen, wo sie
verknupft und ausgewertet werden. Und das alles

o

echtzeitnah.

Durch lhren Zugang zur Cloud-basierten Plattform

)

konnen Sie die visualisierten Daten jederzeit einse
hen. Weitere Méglichkeiten sind Alerts, Analysen,
Reports und Live Tracking.

”
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Der Einsatz einer solchen Dienstleistung ist fiir die Kunden im Hinblick auf den rasant wachsenden
Containerumschlag von Bedeutung. Uber 90 Prozent der weltweit gehandelten Waren werden heute
auf dem Seeweg abgewickelt. Gleichzeitig steigt die Komplexitat der Lieferketten stetig. Die Betei-
ligten werden durch die wachsende Anzahlvon Logistikdienstleistern, Lieferanten, Kunden, Landern
und Transportwegen vor neue Herausforderungen gestellt. Hinzu kommt die steigende Erwartungs-
haltung der Kunden an die Qualitat, den Preis und die Zeit.

Laut einer Studie der Initiative fiir Global Excellence in Supply Chain Operations, betrachten Indust-
rieunternehmen die Variantenvielfalt in zunehmendem MaRe als Erfolgsfaktor. Heute sind Logistik-
unternehmen noch mehr denn je gefordert, intelligente Losungen fiir eine kundenorientierte Logis-
tik zu bieten. Die Digitalisierung eroffnet dafiir neue Moglichkeiten und Lésungen. Der neue digitale
Service Freight Quality Tracking zur liickenlosen Uberwachung der Waren geht genau auf diese Er-
wartungen ein. Freight Quality Tracking ist Bestandteil einer umfassenden Digitalisierungs-Offen-
sive mit der BLG LOGISTICS einer smarten Logistik der Zukunft entgegensteuert. 2018 wurde der
Zentralbereich ,,Nachhaltigkeit und Digitalisierung® hierfiir neu aufgestellt. Er biindelt die zahlrei-
chen Aktivitaten, die BLG LOGISTICS entwickelt und fordert, weil sie auf den Erfolg des Unterneh-
mens sowohl heute als auch in Zukunft einzahlen. Neben Nachhaltigkeitsthemen und Forschungs-
projekten zahlen dazu Logistik 4.0 und 100-Tage-Projekte. In einem der 100-Tage-Projekte entstand
auch die Idee zum Freight Quality Tracking.

Uber den Autor

Jakub Piotrowski

Leiter Nachhaltigkeit und Digitalisierung
BLG LOGISTICS GROUP AG & Co. KG
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Organizational Intelligence

Die fehlende Digitalisierung in der Lieferkette
Fehlende Fokussierung als Ausgangssituation

In der Digitalisierung der Lieferkette liegt fur die Unternehmen nachwievor einer der wichtigsten
Wertetreiber und Hebel flir Wachstumschancen. Sie hat das Potenzial einen entscheidenden Unter-
schied auszumachen und Zukunftsperspektiven zu ermdglichen. Unternehmen erkennen die Be-
deutung der Digitalisierung der Lieferkette. Investitionen in die Transformation und Digitalisierung
der Lieferketten- sowie Logistikautomatisierung erreichten weltweit in 2018 etwa 93 Milliarden Dol-
lar (IDC, Juni 2018).

Die Transportlogistik stellt sich aktuell einer Vielzahl von Herausforderungen und steht vor vielen
noch unbeantworteten Fragen. Die Akteure miissen sich veranderten Rahmenbedingungen stellen.
Thematiken wie Brexit, Schadstoffemission, Ruhezeitenregelung oder 3D-Druck sind einige von
ihnen und zeugen von einer hochgradigen Komplexitat und einschlagigen Veranderungen in der
Branche. Die Digitalisierung der Supply Chain spielt bei den eben angesprochenen Punkten eine
grolRe Rolle. So geben laut einer Studie des Capgemini Research Institutes 50% der befragten Unter-
nehmen an, dass das Thema der Digitalisierung der Supply Chain zu den Top drei Prioritaten der
Organisationen zahlt. DB Schenker 2017 (DVZ, 2019) initiierte in Frankreich ein Pilotprojekt, um zu-
kiinftig das ge-samte Bestell- und Lieferwesen im europaischen Landverkehr zu digitalisieren. Ein
Vorhaben, dass exemplarisch fiir alle Unternehmen steht.

Die Bedeutung in eine digitale Supply Chain zu investieren wurde erkannt. Es fehlt jedoch die Fo-
kussierung, um einen flichendeckenden Nutzen liber Skaleneffekte zu erzielen (Capgemini, Dezem-
ber2018). Unsere Studie hat herausgefunden, dass die befragten Unternehmen bis zu 30 Projekte in
Ideation, PoC oder der Pilotierung haben. Lediglich 11% der Unternehmen in Deutsch-land sind in
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der Lage die gestartet Initiative zu skalieren. Diese Unternehmen haben weniger als acht Vorhaben

in der Umsetzung.

"Wir haben mit 200 Projektvorschlédgen und 42 Proofs-of-Concept begonnen,
die wir mit grofRer Sorgfalt iiberpriift haben, um zu verstehen, welcher Wert da-
raus gewonnen werden konnte. Von dort aus haben wir uns entschieden, uns
auf fiinf Hauptinitiativen zu konzentrieren.", sagt ein Top-Manager, der das

Programm leitet.

Was sind digitale Supply Chain Initiativen?
Digitale Supply Chain Initiativen nutzen digitale Technologien, um den Betrieb liber die gesamte
Lieferkette hinweg zu optimieren. Die Digitalisierung der Supply Chain umfasst zwei Schwerpunkte:
. Einen Prozess oder eine Aufgabe, die heute manuell oder offline ausgefiihrt wird, und
effizienter mit digitalen Werkzeugen durchzufiihren
. Digitalisierte Prozesse und Daten zu nutzen, um etwas effektiver und verbraucherorien-

tierter zu gestalten

Um dies zu erreichen werden unterstiitzende Technologien entlang der Supply Chain eingesetzt:

Maint

Research and . Procurement/ . Distribution and an .enance/

Development Flanning : Production Logistics Equipment
? S g Servicing

Technology Enablers

Internet of Business Advanced . . . - . Augmented Virtual
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Die Notwendigkeit in Technologien zu investieren ist den Beteiligten bewusst. Die von April bis Mai
2018 durchgefiihrten Befragung (Capgemini, Dezember 2018) von weltweit mehr als 1.000 Unter-
nehmen unterstitzt diese Sichtweise. 77% der Unternehmen sehen Kosteneinsparung als wesent-
lichen Treiber, gefolgt von der Absicht den Umsatz zu steigern (56%). Neue Geschaftsmodelle zu un-
terstlitzen folgt mit 53% erst an dritter Stelle. Die Begriindung dafiir sieht Lars Olsen, Branch Ma-
nager und Partner von NTG East und NTG Continent (Gesing, 2019), darin, dass der Fokus branchen-
weit auf die Reduktion von Kosten gelegt wird und nicht auf die Entwicklung bzw. Implementierung
neuer Technologien.

Vorgehensweise und Losungsansitze

Erfolgreiche Losungsansatze einer digitalen Transformation berticksichtigen damit sowohl die an-
fanglich angesprochenen Problemsituationen im Markt, als auch das Kostensenkungspotential und
laufen entlang eines abgestimmten modularisierten Vorgehens ab.
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Welche Technologien bringen Wie gestalten wir unsere Reise Wie sollen wir die definierten
einen wesentlichen Mehrwert fiir zur Supply Chain Digitalisierung Anwendungsfalle nachhaltig umsetzen
meine Supply Chain? und sichern das Zielbild ab? und in der Organisation verankern?

Stufen Analyze & Explore Design & Innovate Prepare & Implement

Anwendungsfélle

Modul-Ansatz

erstellen, PoC- IT-Architektur und Transformation
Kunden Benchmarking Nachweise durch- Schnittstellen / . ) erfolgreich
und Fitness- fiihren und Lésungen ~ Integrations- Ihre Mitarbeiter gelungen é?
Gap-Analyse priorisieren punkte definieren motivieren und
Kickoff durchfiihren ! ! integrieren

1
Transformation

1
H ! Umfassende, i Ausgewahite PoCs
i Strategische detaillierte E’ggzg:ﬁg:; realgijsieren, sowie
Aktuelle Eckpfeiler Umsetzung von Implementierung von
_’T_Foﬁessle, . setzen und Proi‘esslen und ganzheitlichen
echnologien, definieren Technologien 5
Organisafion i 9 Losungskonzepten

analysieren

e () () 12D (20 I 59 ) =

Discovery Day -  RPPS fiir Prozess-  KPI & Benchmark  Zielbildgestaltung  Digital Use Case SCM Process Change Concurrent
Digitalisierungs- und Performance Database in einem Library fur die Repository Management Transformation
potenziale Analytics i ientierte Framework Approach

identifizieren Urrfeld Lésungsauswahl

Als Beispiel dient das Transportmanagement System als essentielles Werkzeug, um der steigenden
Komplexitat und Wettbewerbssituation im Markt zu begegnen. Mit Hilfe des Systems sollen Kosten
gesenkt, die Performance verbessert und die Kundenzufriedenheit gesteigert werden. Dazu ist eine

abgestimmte Strategie fiir alle drei Aspekte zu entwickeln und in ein System zu tberfiihren.

Ein wesentlicher Aspekt liegt in der Einbeziehung aller Beteiligten eines Unternehmens. Auf diese
Weise kann auf Basis des Datenmaterials Optimierungspotential erkannt und gehoben werden. Das
Transportmanagement System ist mit anderen internen Quellen wie dem ERP oder WMS eng zu kop-
peln. Dariiberhinausgehend ist (iber Plattformen die Aufienwelt des Unternehmens einzubeziehen,
um exogene Einfliisse auflerhalb des eigenen Netzwerkes entsprechend zu beriicksichtigen. Dabei
sind die schon genannten Einflussfaktoren zum Beispiel aus Politik oder Umwelt ebenfalls von es-
sentieller Bedeutung.

Capgemini hat flir einen Logistkdienstleister ein Transportmanagement System entwickelt, welches
flr Transparenz und Flexibilitat in der Supply Chain sorgt. Erreicht wird dies durch eine zentrale und
globale Datenbasis mit Hilfe dessen jederzeit Informationen zum aktuellen Status von Transporten
geliefert werden. Die Datenbasis ermoglicht eine durchgehende Analyse der Transportkette im Hin-
blick auf Kosten, Erlose sowie Prozessqualitat. Der Einsatz innovativer Technologien und steigender
Datenanalysefahigkeit erlaubt genauere Aussagen, z.B. hin-sichtlich der Liefer- und Ankunftszeiten.

In Zeiten von Big Data ist es darliber hinaus denkbar vorhandene Verkehrsdaten mit einflieRen zu
lassen und unnotige Leerfahrten zu vermeiden sowie Verkehrsfliisse effizienter auf Tageszeiten ab-
zustimmen. Das Kapazitatsmanagement zwischen den beteiligten Partner in der Supply Chain wird
somit zunehmend ein essentieller Bestandteil der Transportlogistik. Ziel ist eine optimale Auslas-
tung, Leerfahrten zu vermeiden und so Kosten zu senken. Eine Losung liefern die E-Marketplaces
bzw. Plattformen.
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Diese verbinden auf effiziente Art und Weise diejenigen, die die Dienstleistung benétigen mit den
freien Transportkapazitaten und -ressourcen. Vorteilhaft wird dies jedoch nur, wenn eine einfache
und intuitive Bedienung fiir alle Beteiligten angeboten werden kann. Der sogenannten User Experi-
ence kommt eine hohe Bedeutung zu. Diese fordert eine Konzentration auf das wesentliche und
muss vom Anwender erkannt werden.

Uber den Autor

Sven C. Dahlmeier

Principal, Digital Supply Chain Automotive

Capgemini invent
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